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3. Im nichsten Schritt wird zufdllig ein Vektor v; ausgew#dhlt und der bindre

Einheitsvektor e; addiert: v; :==v; + e,.
4. Der Benutzer sendet die k£ Vektoren an die & Server.
5. Jeder Server bildet die XOR-Summe der bei ihm abgefragten Datenzellen und sendet

sie an den Client zuriick.
6. Der Client addierte alle Antworten und gewinnt hieraus die gewiinschte Datenzelle z.

Die Korrektheit und Sicherheit des Verfahrens wurde in [CoBi_95] gezeigt.

3 Prob bUbr r Word Wd Vb

Die Sicherheit des Blinded-Read in [CoBi_95] wurde nur fiir flache Datenstrukturen, nicht
aber fiir hierarchische Datenstrukturen gezeigt. Doch stellen gerade die Seiten und Hyperlinks
im World Wide Web eine hierarchische Datenstruktur dar, die durch verschiedene gerichtete
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Graphen modelliert werden kann. Im néchsten Abschnitt stellen wir ein Szenario vor, in der
die Anwendung des Protokolls keinen Schutz bietet.

3.1 Szenario

Selbst wenn ein Beobachter nicht die konkret abgefragte Seite herausfinden kann, so beo-
bachtet er dennoch die Anzahl der Zugriffe. Da der Beobachter ebenso weil}, wie viele Zu-
griffe notwendig sind, um einen bestimmten Knoten im Graphen von einer Menge ausge-
zeichneter Startknoten aus zu erreichen, kann er hieriiber ermitteln, welche Seiten angefragt
wurden.

Das Anwendungsszenario, das wir betrachten wollen, soll fiir eine einzelne Benutzersitzung
folgende Eigenschaften besitzen:
1) Eine WWW-Seite wird maximal nur einmal angefordert.
2) Ein Benutzer kann sich bei der Wahl der Startseite irren.
3) Hat der Benutzer sich fiir einen Strang im Webgraphen entschieden, so hat er sich auf
diesen festgelegt und folgt ihm bis zum Ende.

Die oben genannte Regel sind nicht allgemein giiltig fiir Web Anwendungen. Jedoch sind sie
fiir einige Anwendungen sinnvoll. Fiir den Nachweis der Unsicherheit muss nicht gezeigt
werden, dass das Verfahren allgemein unsicher ist, sondern dass es nur einen einzigen Fall
gibt, bei dem das Verfahren scheitert. Folgende Argumente kann man fiir einen solchen
Spezialfall (oder mehrere Spezialfélle) angeben:

e Es ist sinnvoll, dass der Benutzer einen lokalen Speicher (Cache) hat, so dass
er nicht mehrmals eine Seite in kurzer Zeit anfordern muss (Regel 1).

e Ein Teilnehmer kann aus versehen eine Seite anfordern, die ihn nicht interes-
siert. (Eigenschaft 2 kann aber auch allgemein begriindet werden: Da die
Menge der WWW-Seiten sich stindig veréndert, es werden immer mehr in-
teressante neue Seiten dem System zugefiigt, kann ein Nutzer ,,rumsurfen®, bis
er etwas gefunden hat, dass ihn wirklich interessiert.)

e Die ersten beiden Argumente gelten recht allgemein. Die einzige richtige Ein-
schrankung ist die dritte Regel. Dennoch ist sie sinnvoll und trifft in vielen
Fillen zu:

i) Divergenz wegen Sachverhalt: Es existieren divergente Interessens-
gebiete wie Kauf von Havanna-Zigarren und Mitgliedschaft an einer
Antiraucherorganisation.

ii) Divergenz wegen Teilnehmerverhalten: Ein Teilnehmer, der immer
drei Seiten zu einer bestimmten Zeit anfordert (hier kann man zurecht
von einem konkreten Verhaltensmuster des Teilnehmers ausgehen),
wird sich kaum nach der ersten Seite irren (es sei denn er macht es
absichtlich).

iii) Kombination von i) und ii).

Fiir unser Anwendungsszenario ist es notwendig, den Begriff der Benutzersitzung
einzufiihren und statt von den konkreten Seiten abstrakt von Bdumen zu sprechen. Danach ist
eine Benutzersitzung ein Pfad von einem Starknoten des Graphen zu einem beliebigen
Knoten.
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Wenn die Bedingungen 1)-3) gelten, dann ist das Blinded-Read Verfahren unsicher. Als
Nachweis siehe Abbildung 2 und die folgende Erlduterung:

Ein Benutzer fragt drei Seiten an. Nach der ersten Anfrage weill der Beobachter, dass Seite
,»1“ oder Seite ,,4“ angefordert wurde, d.h. ein Element der Menge {i, A}. Da der Beobachter
das angeforderte Element nicht herausfinden kann, weill er nur, dass der Benutzer eine der
zwei Startseiten angefordert hat. Nach der zweiten Anforderung muss der Beobachter ein
Element der Menge {I, 2, A} in Betracht zichen, da der Benutzer folgende Mdoglichkeiten
hatte:
e Er hat in der ersten Anfrage mit ,,4“ angefangen und fordert jetzt ,,/* an. Er hat sich
also beim Zugriff auf die Seite ,,4“ geirrt.
e Erhat in der ersten Anfrage mit ,,/“ angefangen und fordert jetzt ,,4“ an. Auf Seite ,,1
wurde also aus Versehen zugegriffen.
e Er hat in der ersten Anfrage mit ,,/“ angefangen und fordert jetzt ,,2* an. Der Benutzer
hat sich also fiir einen Strang entschieden.

Nach der dritten Anfrage sind die moglichen Pfad, die der Benutzer gehen konnte, die
folgenden:

e Seite ,,4“, Seite ,,1%, Seite ,,2%

e Seite ,,1“, Seite ,,2%, Seite ,,3

Der Pfad Seite ,,1“, Seite ,,4“, Seite ,,2* scheidet aus, da der Benutzer nach der Wahl einer
alternativen Startseite (Annahme 2) nicht emeut auf eine Startseite zugreift, die er schon
besucht hat (Annahme 1). Er kann somit dem Strang, der von einer schon besuchten Startseite
ausgeht, nicht folgen. Der Pfad Seite ,,/%, Seite ,,2“, Seite ,,4“ scheidet aus, da ein Benutzer,
der sich fiir einen Strang entschieden hat, keine alternative Startseite wahlt (Annahme 3).

Der Beobachter kann somit schlieBen, dass der Benutzer in der dritten Anfrage auf eine Seite
aus der Menge {2,3} zugegriffen hat. Hierdurch kann der Beobachter das Interesse des
Benutzers ermitteln.

Das Beispiel zeigt, dass bei strukturierten Daten Blinded-Read nicht immer eingesetzt werden
kann. Im folgenden Abschnitt wird ein mathematisches Modell eingefiihrt, mit dem konkret
der Informationsgewinn eines Beobachters bei hierarchischen Datenstrukturen angegeben
werden kann. Eine hierarchische Datenstruktur ist dabei ein gerichteter Graph mit einer
ausgezeichneten Menge von Startknoten.

3.2 Modell fir Webzugriffe

Bevor ein mathematische Modell zur Bewertung des Informationsgewinns bei Webzugriffen
angegeben wird, werden einige Voraussetzungen fiir dieses Modell gemacht.
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Eine hierarchische Datenstruktur ist ein Graph mit der Menge V := {S;, ..., S,} von
Datenelementen, der Menge E von Ubergingen zwischen diesen Datenelementen und der
Menge der Startelemente L, ¥ . Die einzelnen Kanten sind dabei mit Ubergangswahr-

scheinlichkeiten gewichtet. Sind keine Ubergangswahrscheinlichkeiten zwischen den Daten-
elementen vorgegeben, wird eine Gleichverteilung iiber den von einem Knoten ausgehenden
Kanten angenommen.

Ein Beispiel fiir einen Graphen mit Ubergangswahrscheinlichkeiten ist der Graph einer
Webstruktur. Auf einer Webseite werden die Links normalerweise nicht mit der gleichen
Wahrscheinlichkeit angewdhlt. Daher kann durch eine Messung* der beobachtbaren Zugriffe
festgestellt werden, wie hdufig die einzelnen Links auf einer Seite angewdhlt werden.
Hierdurch ergibt sich eine a-priori-Wahrscheinlichkeit fiir die Uberginge zwischen einzelnen
Webseiten, bzw. allgemein eine Ubergangswahrscheinlichkeit zwischen einzelnen Daten-
elementen.

Greift ein Benutzer auf die hierarchische Datenstruktur zu, so wird dies als Benutzersitzung
bezeichnet. Die in der Benutzersitzung verwendeten Kanten bilden einen Pfad durch den
zugrundeliegenden Graphen. Fiir alle Knoten dieses Graphen gilt, dass sie auf einem Pfad
hochstens einmal vorkommen. Es handelt sich also um einen kreisfreien Pfad.

In Anlehnung an [Shan 49, Pfit 90] wird ein Zugriff perfekt unbeobachtbar genannt, wenn
ein Beobachter nichts iiber die abgerufenen Datenelemente eines Benutzers in Erfahrung
bringen kann. Dabei wird von der Annahme ausgegangen, dass der Beobachter nur die
Anzahl der Zugriffe sieht, nicht jedoch die angeforderten Datenelemente. Dies entspricht
gerade der Verwendung des Blinded-Read bei den einzelnen Zugriffen.

Nachdem zunichst das Modell fiir eine einzelne Benutzersitzung angegeben wird, erfolgt
daran anschlieBend eine Erweiterung auf mehrere Benutzersitzungen. Diese Erweiterung ist
sinnvoll, da ein Benutzer durch mehrere Zugriffen die Mdéglichkeit schafft, zusitzliche Infor-
mationen iiber ihn zu gewinnen. Es kann beispielsweise ermittelt werden, ob der Benutzer
immer ein dhnliches Verhalten aufweist, indem er dhnliche Pfade entlang geht.

3.2.1 Modell fiir die Zugriffsanzahl

Mit Hilfe der oben erwihnten Ubergangswahrscheinlichkeiten zwischen den Datenelementen
lasst sich eine Wahrscheinlichkeitsverteilung auf der Menge der Pfade M bestimmen. Die
Funktion g: M — Nat’: m > g(m) = [, beschreibt die Lénge der Pfade. Die Zufallsvariable
M bezeichnet den vom Benutzer gewidhlten Pfad m € M, die Zufallsvariable L beschreibt
die Anzahl der Zugriffe dieses Benutzers. Es gilt somit L=g(M). Weiterhin ist
A;={m|m e M, g(m) =1} die Menge aller Pfade der Lange /. Ideal wire dann
PM=m|L=10)=PM=m) fir alle m € M.

Dies gilt jedoch nur fiir den trivialen Fall, dass alle Pfade die gleiche Lange haben. Da der
Angreifer die Anzahl der Zugriffe, also die Lénge des Pfades, kennt, kann er alle Pfade mit
anderer Linge ausschlieBen. Damit ist

4H w Www
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P(M=m,g(M)=l) _P(M=m,g(m)=l)

P(M =miL=1)= P(g(M)=1) ~  P(Mec4)
_ ;)844—:1’2)), fallsg(m)=l.

0, sonst

Dabei wird in der zweiten Gleichung das Ersetzungslemma verwendet (siche z.B.
[MaPf 901]), die dritte Gleichung gilt, da g eine Funktion von M ist.

Bezeichne H (M ) die Entropie® von M bzw. H (M \L) die bedingte Entropie von M unter L.

Dann definiert die Transinformation 7 (M ,L) =H (M )—H (M ‘L) den mittleren Informa-
tionsgewinn des Angreifers durch die Kenntnis der Pfadldnge L. Da L total abhingig von M
ist, ergibt sich folgende Vereinfachung?:
I(M,L)=H(M)—H(M\L)=H(M)+H(L)—H(M,L)
=H(M)+H(L)-H(M,g(M))
—H(M)+H(L)-H(M)
=H(L).

Bei geeigneter Wahl der Basis des in der Entropie vorkommenden Logarithmus gilt
0<H (L)S 1, wobei 0 kein Informationsgewinn und 1 maximaler Informationsgewinn be-

deutet. Somit dient H (L) als ein MaB fiir den mittleren Informationsgewinn des Beobachters

wihrend einer Benutzersitzung, d.h. wihrend ein Benutzer einen bestimmten Pfad entlang
1auft. Fiir die Verteilung L gilt schlieBlich
P(L=0)=) P(M=m)
me4,
fiir / € Nat, d.h. L ist die Wahrscheinlichkeitsverteilung iiber die moglichen Pfadléngen in der
hierarchischen Datenstruktur.

3.2.2 Modell fiir mehrere Sitzungen

Nachdem im vorherigen Abschnitt festgestellt wurde, dass der Informationsgewinn nur von
der Pfadlinge abhéngig ist, bietet es sich an, das Verhalten des Benutzers bei verschiedenen
Sitzungen zu betrachten. Es stellt sich konkret die Frage, ob der Benutzer immer einen
bestimmten Pfad wéhrend einer Benutzersitzung wiahlt, d.h. die Pfadléngen der Benutzer-
sitzungen konstant sind, oder ob der Benutzer sehr unterschiedliche Pfade verwendet, d.h. die
Pfade eine stark voneinander abweichende Lénge haben.

Daher wird erweiternd von der Annahme ausgegangen, dass ein Beobachter nicht nur eine
einzelne Benutzersitzung sieht, sondern vielmehr eine Folge von Sitzungen verfolgt. Diese
Annahme erfolgt deswegen, da der Benutzer nicht anonymisiert ist.
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Angenommen, der Benutzer wihlt » Pfade, d.h. die Sequenz von Pfaden (M,,...,M, ). Der
Beobachter sicht daher die Sequenz der Pfadlingen (L,,...,L,)= ( g(M,),....g(M, ))

Hierdurch gilt fiir den Informationsgewinn des Beobachters analog.

I((M,,....M,),(L,,....L,))=H(M,,..,M,)-H(M,,....M, |L,...,L,)

(

(Moo, M)+ H (Lo L) = H((Myse M, ), (Lo, L,))
=H(M,,...,Mn)+H(L], L)-H((M,,...M,),g" (M,,...,.M,)
=H(M,,...M,)+H(L,...,L )~ H((Ml, LM,), g(Ml),...,g(Mn)))
=H(M,,...M,)+H(L,....L,)-H(M,,...,.M,)

=H(L,...,L,)
Damitist H (Ll,...,Ln) wiederum ein MaB fiir den Informationsgewinn des Beobachters.

Bei der Verwendung des Modells tauchen allerdings einige praktische Probleme auf. So 14sst
sich die Verteilung von (M,,...,M,) nur empirisch bei den Zugriffen bestimmen. Da dies

unter Verwendung der Blinded-Read-Methode allerdings nicht mdglich ist, muss vorab eine
Schiatzung gemacht werden, beispielsweise aus den bisher beobachteten Zugriffen ohne
Verwendung der Blinded-Read-Methode.

Dennoch ist es nur notwendig, die Pfadlangen der Benutzer mitzuloggen, da der Informa-
tionsgewinn ja nur von (Ll,...,Ln) abhéngt. Falls der Informationsgewinn also zu grof3

scheint, muss die hierarchische Datenstruktur entsprechend angeglichen werden.

3.3 Folgerungen fiir das Blinded-Read

Die naive Applikation des Blinded-Read auf hierarchische Datenstrukturen macht durch die
vorangegangenen Betrachtungen sowohl aus Sicherheitssicht als auch aus Performance-
griinden keinen Sinn. Dies begriindet sich aus dem folgenden Sachverhalt: Bei einer Anfrage
eines Datenelements in einer hierarchischen Datenstruktur wird beim klassischen Blinded-
Read ein Vektor erzeugt, der im Mittel 50% des gesamten Datenbestandes anfordert.

Unter Beriicksichtigung der in Abschnitt 3.1 getroffenen Annahmen ist ein Beobachter
allerdings in der Lage, die Hierarchieebene zu bestimmen. Daher bringt die Anforderung von
Datenelementen aus anderen Hierarchieebenen keine zusétzliche Sicherheits. Es macht
deshalb aus Sicherheits- und Performancesicht Sinn, die Anforderung von Daten anderer
Hierarchieebenen zu beriicksichtigen, wenn Sie auch einen Sicherheitsbeitrag leisten. Aus
Performancesicht ist dies sinnvoll, da eine Hierarchieebene maximal gleich viele Elemente
wie die komplette Datenstruktur hat, im Normalfall allerdings weniger.

Die Einschrinkung auf bestimmte Hierarchieebenen hat also zur Folge, dass die Anonymitéts-
menge verkleinert wird. Dies ist aber aus den genannten Griinden nicht von Bedeutung, da der
Beobachter die Anonymitétsmenge durch Bestimmung der Zugriffsanzahl selbst verkleinern
kann.

8 W _]
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Der Zugriff auf verschiedene Webseiten im WWW stellt, wie im letzten Abschnitt be-
schrieben wurde, eine Benutzersitzung in einer hierarchischen Datenstruktur dar. Wie gezeigt
wurde, ist ein Beobachter in der Lage, die Anzahl der Zugriffe, d.h. die Lange der Benutzer-
sitzung zu ermitteln. Diese Information kann er bei gleichzeitiger Kenntnis der hierarchischen
Datenstruktur nutzen, um bei einem bestimmten Zugriff alle Datenelemente auszuschlieBen,
die nicht iiber diese Anzahl von Zugriffen erreicht werden konnen.

Zunéchst wird eine Methode zur Bildung der Hierarchieebenen vorgestellt. Anschliefend
wird ein Verfahren beschrieben, wie effizient Datenelemente aus einer Hierarchieebene ge-
lesen werden konnen. Dieses Verfahren wird als hierarchisches Blinded-Read (HBR)
bezeichnet.

4.1 Bildung von Hierarchieebenen

Zur Bildung von Hierarchieebenen muss ein beliebiger Graph (notwendigerweise nicht
zyklenfrei) in eine Baum-Struktur umgewandelt werden (sieche Abbildung 3). Liegt eine
Baumstruktur vor, dann ist dennoch die Hierarchieebene des Baums nicht gleich mit der
Hierarchieebene des Abfragevektors. Wenn zum Beispiel die Menge der Startelemente »
Datenelemente umfasst, so kann der Benutzer (n — 1) Elemente fehlerhaft anfordern. Dies hat
eine VergroBerung der Menge zur Folge, wie es schon im Beispiel in Abschnitt 3.1
demonstriert wurde.

In Abbildung 3 gibt es vier Hierarchieebenen®. Zur Ermittlung der Hierarchieebenen wird der
Webgraph zunichst in drei Mengen eingeteilt: L = {1, 2} ,L = {3, 4,5, 6} ,L, = {7, 8,9,10,1 l} .

—
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Die erste Hierarchieebene entspricht Ly, da der Benutzer nur auf Elemente dieser Menge beim
ersten Zugriff anfordern kann. Die zweite Hierarchieebene entspricht L, U L, : Einerseits kann
ein Benutzer irrtiimlich auf ein Element aus L, zugegriffen haben und greift nun auf das
andere Element zu, andererseits kann er auf ein korrektes Element aus L, zugegriffen und
greift auf ein Folgeelement aus der Menge L; zu. Die dritte Hierarchieebene ist entsprechend
L UL,, da einerseits zuletzt auf ein Element in L; zugegriffen wurde und jetzt auf ein Ele-
ment in L, zugriffen wird und andererseits auf ein Element in L, zugegriffen wurde und jetzt
auf ein Element in L; zugegriffen wird. Die verbleibende vierte Hierarchieebene ist L,. Ein
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Beispiel fiir einen drei Schritte langen Pfad ist die Sequenz (1, 4, 10), ein vier Schritte langer
Pfad ist z.B. die Sequenz (/, 2, 5, 9).

Liegt also allgemein eine hierarchische Datenstruktur mit den Mengen Ly, ..., L; vor, wobei
fiir ein Element aus der Menge L; gilt, dass es von einem Element der Startebene iiber einen

Pfad der Linge i erreichbar ist, und gilt ‘LO‘ = n, so entstehen die Hierarchieebenen A4; fiir i =
0, ..., k+n—1 nach folgendem Verfahren:
4, =1L,

Dabei gilt fiirj <OQundj>k: L, =D.

Die hinreichende Bedingung fiir den perfekten Schutz ist somit |4;>1.

Die Bildung der Hierarchieebenen ermdglicht nun den Entwurf eines Algorithmus, der auf die
Ebenen zugreifen kann. Damit ein Element in einer Hierarchieebene eindeutig identifiziert
werden kann, werden die Elemente anhand ihres Bezeichners lexikographisch sortiert und
durchnummeriert.

Liegt beispielsweise eine Webstruktur vor, so ist die Uniform Ressource Identifier (URI) der
Bezeichner eines Datenelements. Die verschiedenen URIs kdnnen dann lexikographisch ge-
ordnet werden.

4.2 Hierarchisches Blinded-Read

Nachdem im letzten Abschnitt ein Verfahren zur Bildung von Hierarchieebenen auf
hierarchischen Datenstrukturen vorgestellt wurde, das zusétzlich die Bedingungen aus Ab-
schnitt 3 beriicksichtigt, wird in diesem Abschnitt ein Algorithmus vorgestellt, der einen
Blinded-Read-Zugriff unter Beriicksichtigung der Hierarchieebene realisiert. Der Algorithmus
ist das hierarchische Blinded-Read, kurz HBR.

Der HBR-Algorithmus besteht aus zwei Teilen, dem Client-Algorithmus und dem Server-
Algorithmus. Die wichtigste Verdnderung gegeniiber dem herkmmlichen Blinded-Read ist
die Erweiterung um einen zusétzlichen Parameter, die Hierarchieebene.

Daher bekommt der Algorithmus auf der Client-Seite als Eingabeparameter die Ebene / und
den Offset 0 des Datenelements in dieser Ebene. Als Ausgabe liefert der Algorithmus das
gewiinschte Datenelement. Auf der Serverseite wird der Parameter entsprechend verdndert.
Da beim Client-Algorithmus ein Element aus der Hierarchieebene / angefordert wird, muss
dies dem Server mitgeteilt werden. Daher wird der Abfragevektor um die Angabe der
Hierarchieebene / erweitert.

Sei n; die Anzahl der Datenelemente in Hierarchieebene A4;, k die Anzahl der Blinded-Read-
Server, ! die abgefragte Hierarchieebene und o der Offset des gewiinschten Datenelements in
dieser Hierarchieebene. Zur Vereinfachung werden keine bindren Vektoren verwendet,
sondern die Kombination der bindren Elemente in eine natiirliche Zahl in folgender Form.
Das hochstwertige Bit stellt das Element n; — 1 der aktuellen Hierarchieebene dar, das
niedrigstwertige Bit das Element 0 der aktuellen Hierarchieebene. In Abbildung 3 stellt also
die Zahl I die Webseite ,,/* der Hierarchieebene 2 dar, wihrend die Zahl 16 die Webseite ,,5°
bezeichnet.

Der Client-Algorithmus ist in zwei Phase unterteilt, die Anfragephase und die Empfangs-
phase. In Abbildung 4 ist die Anfragephase des Clients gezeigt. Zunichst wihlt der Client
zufillig zwei Server aus. Server y erhilt den Summenvektor, Server w erhilt den Vektor, bei
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dem das Bit des abgefragten Elements gekippt ist. AnschlieBend werden die einzelnen Anfra-
gewerte und an die Server versendet. Beim Versand der Pakete werden zwei Funktionen
verwendet. CreatePacket erzeugt ein verschliisseltes Paket p, das neben dem Anfragewert
auch die Anfrageebene enthilt, SendPacket sorgt fiir die Ubermittlung des Pakets p an den
Server i.

Eingabe: k - Anzahl Server, 1 - Hierarchieebene,

n - Elemente in Hierarchieebene,
o — Nummer des gewilinschten Elements in Hierarchieebene

random (k)

random (k)

2= 0

Fir 1 = 0 bis k-1
Wenn i # y

X o=
LTI

x[1] := random(2")
xlyl := x[yl ® x[i]
x[w] := x[w] ® 2°
Fir 1 = 0 bis k-1
p := CreatePacket(l,x[i])
SendPacket (i, p)
4

In der Empfangsphase (Abbildung 5) werden drei weitere Funktionen verwendet. Receive-
Packet empfangt ein Paket und legt es im Parameter » ab. ExtractServer extrahiert die Identi-
fikationsmummer des Server, der das Paket gesendet hat, wihrend ExtractData die vom
Server iibermittelten Daten extrahiert. Die Verwendung des Vektors br verhindert, dass ein
Server sein Ergebnis mehrfach sendet und hierdurch das Verfahren aushebelt.

Eingabe: k - Anzahl Server

d :=0
for i = 0 to k-1
br[i] := 0
while br # (1, ..., 1)
ReceivePacket (r)
s := ExtractServer (r)
e := ExtractData (r)
Wenn br[s] = 0
d :=d @ e
br[s] :=1
return d

5

Der Client-Algorithmus entspricht daher weitestgehend dem originalen Algorithmus aus
[CoBi 95]. Die konkrete Anderung in der Sendephase des Client ist die Angabe der Hierar-
chieebene, die einerseits die Erstellung der Anfragevektoren beeinflusst und andererseits dem
Server iibermittelt werden muss. In der Empfangsphase ist die Einfithrung des Response-Bit-
vektors geschehen, mit dem verhindert wird, dass ein Server mehrfach Antworten senden
kann und hierdurch das Ergebnis beeinflusst.

Erhélt ein Server eine Anfrage, so 14dt er die entsprechenden Seiten, bildet deren XOR-
Summe und schickt es als ein Paket, welches zusétzlich seine Identifizierungsnummer enthélt,
an den anfragenden Client zuriick.

Der Algorithmus fiir den Server (Abbildung 6) verwendet einige Funktionen. ReceivePacket
wartet auf ein neues Paket und legt es in p ab, ExtractLayer extrahiert die Hierarchieebene /
aus dem Paket p, ExtractRequest extrahiert den Anfragewert x aus dem Packet p und Get-
LayerSize ermittelt die Anzahl der Datenelemente n in der Hierarchieebene /. Anschlieend
wird iiberpriift, welche Bits im Anfragewert gesetzt sind, d.h. welche Elemente abgefragt



werden. Nach der Bildung ihrer XOR-Summe wird mit CreatePacket ein Antwortpaket
erstellt und mit SendResponse an den Client zuriick gesendet.

Eingabe: s - Identifikationsnummer des Servers

ReceivePacket
ExtractLayer (p)
ExtractRequest (p)

GetLayerSize (1)
0

Fir 1 = 0 to n-1
Wenn (x AND 2') # 0
e := e @ d[l,1i]
r := CreatePacket(s,e)
SendResponse (r)

6
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Der Algorithmus des Servers unterscheidet sich vom wurspriinglichen Algorithmus in
[CoBi_95] in der Hinsicht, dass die Datenelemente anders angesprochen werden. Daher erhalt
der Server bei einer Anfrage die Hierarchieebene. Weiterhin sendet der Server bei seiner
Antwort seine eindeutige Identifizierungsnummer, damit der Client einerseits eine Zuordnung
der Antworten zu den Anfragevektoren machen kann und andererseits iiberpriifen kann,
welcher Server schon eine Antwort gesendet hat.

Anweisung y w Vektor x i
y := random(3) 2 ? (?2,2,72) ?
w := random (3) 2 1 (2,2,7?) ?
x, =0 2 1 (2,72,0) ?
Fiir i = 0 bis 2. 2 1 (25,72,25) 0
Wenn i = y, dann 2 1 (25,53,44) 1
X, := random (32) 2 1 (25,53,44) 2

x, 1= x, @ x,
x,:=x, © 16 2 1 (25,37, 44) ?

Abbildung 7 zeigt einen beispielhaften Durchlauf durch die Anfragephase des Clients. Dabei
wird die Webseite ,,5 des Webgraphen aus Abbildung 3 abgefragt, d.h. die Eingabe des
Algorithmus ist / = 2, o = 4. Es existieren k = 3 Server und die Anzahl der Seiten in Hierar-
chieebene 2 ist n, = 6. Bei der Schleife werden die Ergebnisse nach einem Schleifendurchlauf
angegeben. Weiterhin werden zur Vereinfachung die Anfragen x;, x, und x; durch einen
Vektor der Lange 3 dargestellt.
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Abbildung 8 zeigt die Bearbeitung der Anfrage beim 1. Server. Der Server erhilt einen
Anfragevektor mit dem Inhalt / = 2 und x = 25. x hat die bindre Darstellung 11001, d.h. es
werden die Webseiten ,,/“, ,,4“ und ,,5* abgefragt. Der Server 14dt sie und bildet ihre XOR-
Summe. AnschlieBend versieht er das Ergebnis zusétzlich mit seiner Identifikationsnummer 7
und sendet das resultierende Paket an den Benutzer zuriick.
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In Abbildung 9 ist der gesamte Ladevorgang der Seite ,,5° gezeigt. Der Client erstellt die An-
fragen wie oben beschrieben und sendet die Abfragepakete an die 3 Server. Die Server greifen
auf den Datenbestand zu, um die bei ihnen angeforderten Seiten zu laden. AnschlieBend
bilden sie die XOR-Summe der Seiten und senden diese zuriick. Der Client bildet die XOR-
Summe aller erhaltenen Pakete und bekommt als Ergebnis die gewiinschte Seite ,,5“.

4.3 Bemerkungen

Der HBR-Algorithmus verlangt auf der Seite des Client die Angabe der Hierarchieebene.
Dieser Parameter kann allerdings auch durch den HBR-Algorithmus selbst bestimmt werden.
Es konnte sogar ganz auf diesen Parameter verzichtet werden, wenn bedacht wird, dass der
Server den Client identifizieren kann. Hierdurch ist der Server in der Lage, die Anzahl der
Zugriffe des Clients zu bestimmen und die Hierarchieebene selbstindig herauszufinden.

Dies zieht allerdings einen zusétzlichen Verwaltungsaufwand nach sich, da der Server fiir
jeden Client in einem vorgegebenen Zeitrahmen die Anzahl der Zugriffe speichern muss.
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Hierzu muss einerseits der Zeitrahmen so definiert werden, dass genau eine Benutzersitzung
in ihm stattfindet. Weiterhin muss mit potentiell sehr vielen Clients gerechnet werden, die alle
verwaltet werden miissen. Auch die Verlagerung in den HBR-Algorithmus auf der Client-
Seite wurde betrachtet. Das Problem an dieser Stelle ist wieder der zeitliche Rahmen, in dem
eine Benutzersitzung stattfinden kann. Daher geschieht die Bestimmung der Hierarchieebene
durch den Benutzer selbst.

5 B dd-Rd-Newk

Das Lesen eines Datenelements erfolgt beim Blinded-Read durch die Verwendung einer
Anzahl verschiedener Server. Die Gesamtheit dieser Server bildet das sogenannte Blinded-
Read-Netzwerk. Ein Client muss alle Server des Blinded-Read-Netzwerks ansprechen, um ein
gewiinschtes Datenelement zu erhalten. Allerdings wurde bisher nur das Verhalten der Clients
betrachtet, nicht jedoch die Architektur der Server. Daher erfolgt an dieser Stelle die
Vorstellung einer Architektur, die fiir das Blinded-Read verwendet werden kann.

5.1 Geschlossene Architektur

Die geschlossene Architektur entspricht weitestgehend dem urspriinglichen, statischen Ansatz
des herkommlichen Blinded-Read. Jeder Server enthilt alle Datenelemente, die iiber das
Blinded-Read-Netzwerk abgefragt werden kénnen.

Ein Einsatzbereich der geschlossenen Architektur findet sich im WWW. Der Einsatzbereich
umfasst Datenbestéinde, die sich langsam &dndern, wie z.B. bei einem Zeitungsartikelarchiv
oder auch bei Produktkatalogen von HiFi-Komponenten. Es kdnnen nur sich langsam &n-
dermde Datenbestiinde verwaltet werden, da eine Anderung des Datenbestandes, also die
Anderung eines Elements oder auch das Hinzufiigen bzw. Loschen eines Elements, auf alle
Server propagiert werden muss. Daher werden Synchronisationszeitpunkte festgelegt, an de-
nen die Datenbestéinde der Server von der aktuellen auf eine neue Version geéindert werden.

Der Aufbau eines Blinded-Read-Servers der geschlossenen Architektur ist ein Abbildung 10
gezeigt. Der Blinded-Read-Server stellt einem Blinded-Read-Client eine Schnittstelle zur
Verfligung, die einen Blinded-Read-Zugriff ermoglicht. Innerhalb des Vertrauensbereichs des
Servers steht eine Datenbank zur Verfiigung, welche die Daten zur Verfiigung stellt, auf die
der Client zugreifen kann. Das bedeutet konkret, dass die Datenbank auf dem physikalisch
gleichen Rechner gespeichert ist bzw. iiber ein lokales Netzwerk sehr effizient angesprochen
werden kann.

Vertrauensbereich

Datenbank U

Damit ein Client auf die Daten zugreifen kann, benétigt er eine Tabelle mit den Adressen der
verfiigbaren Daten. Diese Tabelle wird vom Server erzeugt und dem Client auf Anfrage

0G
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mitgeteilt. Weiterhin enthdlt die Tabelle den nédchsten Synchronisationszeitpunkt, damit der
Client wei}, wann die Tabelle ihre Giiltigkeit verliert und er eine neue anfordern muss.

Der Vorteil dieser Architektur ist, dass die Daten direkt vorliegen und sehr schnell verarbeitet
werden konnen. Ein weiterer Pluspunkt ist, dass die Architektur die gleichen Sicherheits-
eigenschaften wie das herkommliche Blinded-Read hat, wodurch keine weitergehenden
SchutzmaBnahmen notwendig sind.

Ein Nachteil ist allerdings der in der Praxis beschrinkte Speicherplatz, durch den die Anzahl
der verwaltbaren Datenelemente eingeschrinkt wird. Ein weiterer Nachteil ist die schwierige
Administration, denn durch die Einfiihrung von festen Synchronisationszeitpunkten, wie oben
beschrieben, kann ein Anbieter, der die geschlossene Architektur nutzt, seine Seiten nur zu
diesen Zeitpunkten &ndern.

Bei der Wahl der Synchronisationszeitpunkte miissen daher zwei Sachen beachtet werden.
Erstens miissen die Synchronisationszeitpunkte so weit auseinander gewéhlt werden, dass
moglichst viele Anderungen gleichzeitig giiltig werden. Zweitens miissen die Synchroni-
sationszeitpunkte so dicht beieinander liegen, dass die Giiltigkeit einer Anderung schnell in
Kraft tritt. Daher gibt es keine allgemeingiiltige Formel, mit der die Synchronisations-
zeitpunkte berechnet werden konnen, denn die Wahl der Zeitpunkte héngt von der Dynamik
ab, in der sich die Datenbestinde dndern. Eine absolut statischer Datenbestand, der sich nicht
dndern wird, bendtigt entsprechend keinen Synchronisationszeitpunkt.

6 Sch o r, Hr or drdAb ck

In dieser Arbeit wurde gezeigt, dass der Einsatz des Blinded-Read-Verfahrens fiir ein unbeo-
bachtbares Surfen im Internet durchaus moglich ist. Der Blinded-Read-Ansatz erlaubt einem
Teilnehmer (Client) den perfekten Schutz vor Beobachtungen im WWW, wenn beim Design
der Webstruktur die Analyse aus Abschnitt 3.2 beriicksichtigt und der Blinded-Read-Algo-
rithmus gemif3 Abschnitt 4 erweitert wird.

Das Blinded-Read-Verfahren stellt somit eine echte Alternative © zu den in der Literatur
existierenden Mix-Ansédtzen dar. Bei einem Vergleich beider Techniken fiir den Einsatz im
WWW konnen folgende Unterschiede festgestellt werden (siehe Tabelle 1).

Verfahren Schutz Client Server Vertrauensmodell
héchstens Organisation Keine . .
Mix komplexitits-  von n Clients Modifikation N M(ljx-Sgyor][en
theoretisch notwendig notwendig und n Llients
Blinded- Spontane Neugestaltung
Read perfekt Kommunikation notwendig N Server
U

Wie schon in der Einleitung erwéhnt, bietet der Mix-Ansatz hochstens einen komplexitéts-
theoretischen Schutz und die meisten Implementierungen sind noch weit weg von dieser
Schutzklasse (sie sind weitaus schwicher). Ein weiterer Nachteil ist das Vertrauensmodell
von den Mixen, wodurch sie eine grofere Angriffsfliche fiir den Angreifer bieten. Der Mix-
Ansatz setzt ndmlich voraus, dass es moglich ist, n Clients zu organisieren. Dies muss in der
Anwendung beim Client beriicksichtigt werden.
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Ein grofler Vorteil der Mix-Verfahren ist, dass sie als ein universelles Werkzeug zwischen
dem Client und Server dienen. So kénnen alle Server des WWW iiber einen Mix erreicht
werden. Da beim Blinded-Read-Verfahren eine Modifikation der Server stattfindet, kann es
nicht ohne weiteres fiir den freien Zugriff im WWW eingesetzt werden. Dies schrénkt das
Anwendungsspektrum entscheidend ein.

6.1 Neue Herausforderungen und Ausblick

Die neuen Herausforderungen des Blinded-Read-Ansatzes befinden sich, wie aus Tabelle 1
ersichtlich ist, auf der Serverseite. Die Hauptfragen fiir den Server sind:
e Wie kann das Anwendungsspektrum vergroBert werden?
Wie kann das System offener gestaltet werden?
Wie ist es mit Multimediadaten?
Kann die Performance verbessert werden?
Inwieweit kann dabei der perfekte Schutz aufrecht gehalten werden?

Die zukiinftigen Arbeiten werden sich mit der Beantwortung dieser Fragen beschiftigen. Eine
Pilotimplementierung soll diverse Eigenschaften dieses Ansatzes zeigen.

7L rr

[Amba 97] A. Ambainis: Upper Bound on the Communication Complexity of Private Infor-
mation Retrieval, ICALP, LNCS 1256, Springer-Verlag, Berlin 1997.

[BeIM 00] A. Beimel, Y. Isahi, T. Malkin: Reducing the Servers Computation in Private
Information Retrieval PIR with Preprocessing, CRYPTO 2000, LNCS 1880,
Springer-Verlag, 2000.

[BIMK 99] A. Beimel, Y. Isahi, T. Malkin, and E. Kushilevitz: One-way functions are

essential for single-server private information retrieval, In Proc. of the 31st
Annu. ACM Symp. on the Theory of Computing (STOC), 1999.

[BCKP _01] O. Berthold, S. ClauB, S. Kopsell, A. Pfitzmann: Efficiency Improvements of the
Private Message Service, 4th International Information Hiding Workshop,
Pittsburgh, PA, USA 25 -27 April 2001.

[BeFK 00] O. Berthold, H. Federrath, S. Kopsell: Web MIXes: A System for Anonymous and
Unobservable Internet Access, INDIAU, LNCS 2009, Springer-Verlag, 2001.

[CaMS 99] C. Cachin, S. Micali, M. Stadler: Computationally private information retrieval
with polylogarithmic communication, In EUROCRYPT '99, LNCS 1592,
Springer, 1999.

[Chau 81] D. Chaum: Untraceable Electronic Mail, Return Addresses, and Digital
Pseudonyms, Communications of the ACM 24/2 (1981).

[Chau_88] D. Chaum: The Dining Cryptographers Problem: Unconditional Sender and
Recipient Untraceability, Joumal of Cryptology 1/1 (1988).

[CGKS 95] B. Chor, O. Goldreich, E. Kushilevitz, M. Sudan: Private Information Retrieval,
Proc. of the 36th Annual IEEE symposium Foundations of Computer Science,
1995.

[ChGi 97] B. Chor, N. Gilboa: Computationally Private Information Retrieval, 29"
Symposium on Theory of Computing (STOC) 1997, ACM, New York 1997.

[CoBi_95] D. Cooper, K. Birman: The design and implementation of a private message
service for mobile computers, Wireless Networks 1, 1995.



g ks

[Cott_01]
[CHIO 01]
[DeRi_99]
[FaLa 75]
[GiiTs_96]
[Karg 77]
[Kesd 99]
[KuOs_97]

[MaPf 90]
[OsSh_97]

[Pfit_90]

[PfPW89]

[PfWa_87]

[ReSG_97]

[Raym 01]
[ReRu 98]
[RaSi_93]
[Shan 49]
[SmSa_01]
[Waid 90]

[Zero 01]

g,

k k

&

L. Cottrell: MIXmaster and Remailer Attacks, http://www.obscura.com
/~loki/remailer/remailer-essay.html, 2001.

G. Di Crescenzo, Y. Ishai, R. Ostrovsky: Universal Service-Providers for
Private Information Retrieval, Journal of Cryptology 14, 2001.

T. Demuth, A. Rieke: JANUS: Server-Anonymitit im World Wide Web,
Sicherheitsinfrastrukturen, Vieweg Verlag, 1999 (DuD-Fachbeitrige).

D. J. Farber, K. C. Larson: Network Security Via Dynamic Process Renaming, 4"
Data Communications Symposium, 7-9 Oktober 1975, Quebec City, Canada.

C. Giilcii, G. Tsudik: Mixing Email with Babel, Proc. Symposium on Network
and Distributed System Security, San Diego, IEEE Comput. Soc. Press, 1996.

P. A. Karger: Non-Discretionary Access Control for Decentralized Computing
Systems, Master Thesis, MIT, Laboratory for Computer Science, Mai 1977,
Report MIT/LCS/TR-179.

D. Kesdogan: Privacy im Internet, Vieweg Verlag, ISBN: 3-528-05731-9, 1999.

E. Kushilevitz and R. Ostrovsky: Replication is not needed: Single database,
computationally-private information retrieval, In IEEE FOCS '97, 1997.

R. Mathar, D. Pfeifer: Stochastik fiir Informatiker, Teubner, Stuttgart, 1990.

R. Ostrovsky, V. Shoup: Private Information Storage, STOC 1997, ACM, New
York 1997.

A. Pfitzmann: Diensteintegrierende Kommunikationsnetze mit teilnehmer-
tiberpriifbarem Datenschutz, IFB 234, Springer-Verlag, 1990.

A. Pfitzmann, B. Pfitzmann, M. Waidner: Telefon-MIXe: Schutz der
Vermittlungsdaten fiir zwei 64-kbit/s-Duplexkandle tiber den (2-64 +16)-kbit/s-
Teilnehmeranschluf3, DuD 13/12, Vieweg-Verlag, 1989.

A. Pfitzmann, M. Waidner: Networks without user observability, Computers &
Security 6/2, 1987.

M.G. Reed, P.F. Syverson, D.M. Goldschlag: Anonymous Connections and
Ornion Routing, Proc. of the 1997 IEEE Symposium on Security and Privacy,
Mai 1997.

J. F. Raymond: Traffic Analysis: Protocols, Attacks, Design Issues, and Open
Problems, IWDIAU, LNCS 2009, Springer-Verlag, 2001.

M. K. Reiter, A. D. Rubin: Crowds: Anonymity for Web Transactions, ACM
Transactions on Information and System Security, Volume 1, 1998.

C. Rackoff, D. R. Simon: Cryptographic defense against traffic analysis, In 25"
Annual ACM Symposium on the Theory of Computing, Mai 1993.

C. E. Shannon: Communication Theory of Secrecy Systems; The Bell System
Technical Journal, Vol. 28, No. 4, Oktober 1949.

S. W. Smith, D. Safford: Practical Server Privacy with Secure Coprocessors,
IBM Systems Journal. http://www.cs.dartmouth.edu/~sws/papers/

M. Waidner: Unconditional Sender and Recipient Untraceability in spite of
Active Attacks, Eurocrypt 89, LNCS 434, Springer-Verlag, Berlin 1990.
Zero-Knowledge-Systems, 1Inc.: The Freedom Network Architecture,
http://www.freedom.net/ (2001).



