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Zusammenfassung

In dieser Arbeit stellen wir eine Architektur und ein Protokoll fiir
ortsbezogene Dienste vor, die die Privatsphére der Benutzer schiitzen
und den Verwaltungsaufwand zur Einrichtung eines Dienstes erheblich
reduzieren. Dazu fiihren wir einen Ortsdatenvermittler ein, der Aufga-
ben der Ortsdatenverarbeitung iibernimmt und so den Dienstanbieter
von der Ortsdatenquelle trennt. Ein Grofiteil der Autorisierung und
der Datenverwaltung wird dabei durch ein System zur automatischen
Identitdtsverwaltung geleistet. In dieser Arbeit betrachten wir passive
Dienste, welche Datenschutzrechtlich problematischer sind, da die Be-
nutzerposition bei ihnen iiber einen ldngeren Zeitraum verfolgt wird.

1 Einleitung und Problembeschreibung

Mit der weiten Verbreitung des Mobilfunks ist das Interesse an der Stand-
ortinformation von mobilen Telekommunikationsteilnehmern fiir kontextbe-
zogene Dienste gewachsen. Viele Mobilfunkanbieter bieten bereits jetzt selbst
oder iiber Drittanbieter ortsbezogene Dienste an. Diese reichen von ortsbe-
zogener Tarifierung iiber ortssensitiven Auskunftsdiensten bis hin zur Flot-
teniiberwachung. Allerdings ist die Einrichtung eines solchen Dienstes recht
aufwiindig. Da flexible, standardisierte Schnittstellen zur Ubermittlung von
Standortinformation von Benutzern fehlen, miissen diese haufig neu definiert
werden. Auflerdem miissen mangels existierender technischer Losungen viele
Aspekte, wie die Spezifikation der Zustandigkeit fiir die Benutzereinwilligung
zur Datenweitergabe, auf vertraglicher Ebene geregelt werden. Dies fiihrt zu
einer erhohten Einstiegsschwelle fiir neue Dienstanbieter. Eine Automatisie-
rung dieser Schritte kann existierende Prozesse erheblich vereinfachen und
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erlaubt neue Geschéftsmodelle. Existierende Ansétze auf diesem Gebiet, wie
z.B. [2] erfiillen nicht unsere Anforderungen an Datenschutz und Flexibilitét.

In dieser Arbeit stellen wir eine Architektur vor, in der die Ortsinforma-
tion vom Mobilfunkanbieter nicht direkt an den Dienstanbieter weitergeleitet
wird. Statt dessen fragt der Dienstanbieter die Daten iiber einen Mittler ab.
Eine umfassende Begriindung fiir die Sinnhaftigkeit eines solchen Mittler fin-
det sich in [1]. Soweit mdoglich, verarbeitet der Mittler die Daten lokal und
iibermittelt nur das Ergebnis der Berechnung an den Dienstanbieter. Die
Gewiéhrleistung der Einwilligung durch den Benutzer und die Identitatsver-
waltung wird dabei automatisch durch ein Programm erledig.

2 Beschreibung der Architektur

Unsere Architektur beschreibt den Fall, dass wir einen Mobilfunkanbieter
(MO) und einen von ihm getrennten Ortsbasierten Dienstanbieter (DA) ha-
ben, die dem Benutzer (B) gemeinsam einen Dienst zur Verfiigung stellen.
Der MO dient dabei sowohl als Kommunikationsanbieter, als auch als Po-
sitionsanbieter. Der DA implementiert die Funktionalitét des Dienstes. Wie
gesagt kommunizieren die beiden Anbieter nicht direkt, sonder iiber einen
Mittler (LM). Der Aufbau ist auf der Grafik 1 dargestellt.

Die vier beteiligten Parteien sind mit einem automatischen Identitatsver-
walter (IDM) ausgestattet. Konkret handelt es sich um den IDM, welcher im
Rahmen des Prime Projektes [3] entwickelt wird.

2.1 Beschreibung des IDM

Ziel des Prime Projektes ist es ein Werkzeug zum ganzheitlichen Schutz der
Privatssphére und zur automatischen Verwaltung partieller Identitdten zu

Abbildung 1: Der Benutzer fragt einen Dienst beim Dienstanbieter an. Dieser
benutzt den Mittler um die Ortsinformation des Benutzers vom Mobilfunk-
betreiber zu ermitteln.



erstellen. So trifft das System regelbasiert bei der Interaktion mit anderen
Systemen Vereinbarungen dariiber welche Daten iiber den Benutzer enthiillt
werden. Das beinhaltet auch Abmachungen iiber Aufbewahrungsfristen der
iibermittelten Daten. Auflerdem soll das das System die weitergabe von infor-
mationen verfolgen. Anhand dieser protokollierten Daten kann der Benutzer
sich dann dariiber informieren, wem welche Daten iiber ihn bekannt sind.

Um Dienste zu erméglichen, die es verlangen, dass bestimmte Eigenschaf-
ten des Benutzers bewiesen werden, bietet der IDM auch die Moglichkeit
einzelne Aspekte eines Benutzers zusammen mit einer Zertifizierungsanstalt
anonym zu beglaubigen. Bezahlung kann ebenfalls mittels des IDM erfol-
gen. Um die Privatssphére des Benutzers auf allen Ebenen zu schiitzen, kann
auferdem die gesammte Kommunikation anonymisiert werden.

2.2 Beschreibung des Protokolles

Es wird nun das Protokoll beschrieben, das in der vorhin beschriebenen Ar-
chitektur die benotigte Funktionalitat fiir ortsbasierte Dienste bietet. Wir
betrachten hier nur passive, ereignisgesteuerte Dienste, wie z.B. einen orts-
basierten Stauwarndienst, oder einen Pollenwarndienst. Bei diesen wird der
Benutzer gewarnt, wenn er sich innerhalb eines bestimmten Bereiches befin-
det.

Das Protokoll beinhaltet dabei zwei Einrichtungs- und einen Ausfiihr-
ungsschritt. Bei der Einrichtung veranlasst das Benutzergerédt sowohl den
MO als auch den LM dazu jeweils einen logischen Kanal zu erzeugen. Diese
dienen von da an als Pseudonyme fiir den Benutzer. Zusétzlich werden noch
Zugangsbeschrankungen fiir die Kanéle {ibermittelt. Auflerdem erhélt der
LM noch einen Kryptoschliissel.

Will der Benutzer einen Dienst initiieren, verbindet er sich zum DA, neh-
men wir an es handle sich dabei um einen Pollenwarndienst, und iibermittelt
eine Liste seiner Allergien. Dann iibermittelt er dem Anbieter die Zugangsda-
ten zu dem logischen Kanal bei dem LM und ein verschliisseltes Datenpaket
in dem sich die Zugangsdaten zu dem logischen Kanal des MO befinden. Die-
ses Paket ist mit dem Schliissel der sich bei dem LM befindet verschliisselt
worden.

Beachte, dass die Kommunikation zwischen dem Benutzer und dem An-
bieter anonymisiert werden muss, da der MO ansonsten iiber die Datenleitung
erfahren kann, welche Dienste der Kunde nutzt.

Der DA berechnet nun die Regionen, die fiir den Benutzer von Interesse
sind und verbindet sich zu dem Kanal der durch den LM geoffnet wurde.
Er autorisiert seinen Zugriff mit den Daten, die ihm vom Benutzer mit-
gegeben wurden und iibermittelt sowohl die Allergengebiete, als auch das



verschliisselte Datenpaket.

Der LM kann nun das Paket entschliisseln und sich anhand der in ihm be-
findlichen Daten zum MO verbinden. Die Zugriffsbeschrankungen des Kanals
bestimmen, in welchem Mafle dem LM Daten iiber den Benutzer iibermittelt
werden. Es kann auch die Genauigkeit der Ubertragenen Daten eingeschrankt
werden. Wenn die Verbindung steht und der LM sich autorisiert hat, kann
er in dem benotigten Intervall die Benutzerposition abfragen. Diese ver-
gleicht er dann mit den Allergengebieten und teilt dem DA mit, wenn er
eine Ubereinstimmung gefunden hat. Dieser kann dann die betreffende Infor-
mation daraus ziehen und seinerseits den Benutzer informieren.

Zum Unterbrechen des Dienstes, teilt der Benutzer dem MO mit, dass er
den Kanal schlieflen soll. Die SchlieBung wird dann weiterpropagiert.

3 Bewertung

Dieser Ansatz bringt auf verschiedenen Ebenen Vorteile. Zum einen abstra-
hiert der Mittler von der eigentlichen Ortsdatenquelle. Ein Dienstanbieter
verbindet sich zu ihm unabhéngig davon, ob die Daten aus einem WLAN-,
einem GSM-Netz, oder vom Mobilgeriat des Benutzers selbst stammen. Es
konnten theoretisch sogar verschiedene Datenquellen gleichzeitig genutzt wer-
den, um die Genauigkeit zu erhchen. Auflerdem erfihrt die Datenquelle wenig
iiber den Dienst, der vom Benutzer beansprucht wird.

Die Verwendung des IDM bietet den Vorteil, dass eine standardisierte
Schnittstelle zur Verfiigung steht. Aulerdem macht der Authorisierungsme-
chanismus und die direkte Bezahlung das Abschliefen von Vertrégen zwi-
schen Dienstanbieter und Mobilfunkbetreiber iiberfliissig. Und zu letzt ga-
rantiert das System die Zustimmung des Benutzers zur Weitergabe seiner
Daten und gibt ihm mehr Kontrolle iiber seine persénlichen Daten.
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