Zertifikate verwenden in Outlook 2010

Um lhr Zertifikat in Outlook 2010 benutzen zu kdnnen, folgen Sie bitte der untenstehenden
Anleitung:

1. Starten Sie Outlook 2010.

2. Klicken Sie im Menii ,,Datei” auf ,Optionen” und im sich 6ffnenden Fenster unten links auf den
Punkt ,,Sicherheitscenter” und dort auf den Punkt ,,Einstellungen fiir das Sicherheitscenter”.
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Allgemein :
g @ Sorgen Sie fir die Sicherheit Ihrer Dokumente und des Computers,
E-Mail
Kalender Datenschutz
Kontakte Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen,
Aufgaben .
Datenschutzbestimmungen far Microsoft Qutlook anzeigen
Notizen und Journal Datenschutzbest far Office.com
Programm zur Verbesserung der Benutzerfreundlichkeit
Durchsuchen
Mobiltelefon Sicherheit & mehr
Sprache In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.
Erweitert Migrosoft Trustworthy Computing
Mendband anpassen Microsoft Outlook-Sicherheitscenter

& fir den 5, Das er enthalt Einstellungen far Sicherheit und Datenschutz, um fur_##* .

die Sicherheit des Computers zu sorgen, Es wird davon abgeraten, diese T A e g Ty
Add-Ins Einstellungen zu andern.

Sicherheitscenter |

3. Im Sicherheitscenter klicken Sie links auf den Punkt ,,E-Mail-Sicherheit” und rechts auf den Punkt
,Einstellungen...”.
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Vertrauznswardige Herausgeber Verschiisselte E-Mai-Nachrichten

DEF-Einstellungen =
9@ [] Inhalt und Anlagen fir ausgehende Machrichten verschlisseln

7] Ausgehenden Nachrichten digitale Signatur hinzufiigen
[# signierte Nachrichten als Klartext senden
[T S/MIME-Bestatigung anfordern, wenn mit S/MIME signiert g,

Anlagenbehand
Aiagehichang unl Standardeinsteliung - | Einstellung

Automatischer Download

Datenschutzoptionen

E-Mail-Sicherheit

Digitale IDs (Zertifikate)
Einstellungen fur Makros
— | Digitale [Ds bzw. Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

Programmaesteuerter Zugrift werden kann,

[ in GAL veroffentiichen... | [ Importieren/Exportieren... | [ Digtale 1D anfordern..

Als Nur-Text lesen

[T Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichten im Nur-Text-Format jesen

Skript in- Ordnern

[] Skript in freigegebenen Ordnern zulassen

Skript in Offentlichen Ordnern zulassen

Abbrechen




4. Nun erkennt Outlook automatisch anhand lhrer Mail-Adresse, das fur diese Mail-Adresse ein
Zertifikat vorliegt und bindet es direkt automatisch ein. Sie miissen lediglich noch auf ,,0Ok“
klicken.

. Sichemeiue'rrsteuungerj andern _:' ___- —_— w )
Bevorzugte Sicherheitseinstellungen -
Mame der Sicherheitseinstellung:
telungen |(svenstudent@uni-siegen.de] | -
L Kryptografieformat: { ;.’MIME
[¥] standardeinstellung fiir dieses Format kryptografischer Nachrichten
[¥] standardsicherheitseinstellung fir alle kryptografischen Nachrichten
! | Sicherheitskennzeichen... J I Neu I [ Léschen I . [ennwart...,
f Zertifikate und Algorithmen
Signaturzertifikat; Swen Student
Hashalgorithmus: ISHA‘L - J
Verschlisselungszertifikat: 5~ en Student
Verschllsselungsalgorithmus: IAES {256-bit) vJ
[¥] signierten Machrichten diese Zertifikate hinzufiigen
[ OK ] I Abbrechen ]
[ ]

5. Setzen Sie nun noch den Haken vor den Eintrag ,, Ausgehenden Nachrichten digitale Signatur
hinzufiigen” und schlieRen alle offenen Fenster per Klick auf , Ok”.

‘Sicherheitscenter

Vertrauenswirdige Herausgeber T ——

DEP-Einstellungen

g, || Inhalt und Anlagen fir ausgehende Nachrichten verschlusseln
Datenschutzoptionen usgehenden Nachrichten digitale Signatur hinzufigen
I e 9] Signierte Nachrichten als Klartext senden

= [] s/MIME-Bestitigung anfardern, wenn mit S/MIME signiert

Anl behandl e e
agenheiEnciong Standardeinstellung: | Meine S/MIME-Ein (sven ni- de) [=] [Enstellungen..

Automatiscner Download

Digitale IDs (Zertifikate)
Einstellungen fir Makros
=] Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitét in elektronischen Tr nacl
Frogrammgesteuerter Zugrift werder Kann;
[ in GaL veroftentiichen... | [ importieren/Exportieren... | [ Digitale 1D anfordem...

Als Nur-Text lesen

[Z] Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichter im Nur-Text-Format Jesen

Skript in Ordnern

[7] skriptin freigegebenen Ordnern zulassen
] Skriptin Offentlichen Ordnern zulassen

6. Nun haben Sie lhr personliches Zertifikat erfolgreich in Outlook 2010 importiert und kénnen es
nun zum Signieren und Verschlisseln von E-Mails nutzen.



