Wenn lhnen auch nur ein einziger dieser
(exemplarischen) Hinweise auffillt,
sollten Sie sofort misstrauisch werden!
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Anderson Paiva Santiago <anderson santiago@unicesumar edu br=
RES: Helpdesk-Administrator

ﬂ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdhen, hat Cutlook den automatischen Download von Bildern in dieser Machricht verhindert.

Anderson Paiva Santiago

http://upgrademail-de.sitey.me/
Klicken oder tippen Sie, um dem Link zu folgen.

auft heute ab. Sie werden hiermit angewiesen, auf das IT-HEIfESk zu klicken, um Ihr Passwort zu aktualisieren,

lhr Passwo

lhrem Posiflach fortzufahren und den Anweisungen zu folgen.

Die Nichtdinhaltung dieser Richtlinien kann zu einem Verlust des Zugriffs auf Ihr Webmail-Konto flihren. Bitte verwenden Sie d

Link, um ghis Authentifizierungsformular fiir den Webmail-Benutzer auszufillen.

Helpdesk-®dministrator.
ICT-HelpdBsk
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Kurze Frist

Seriose Anbieter geben langere Fristen an;
diese hier soll zu Kurzschlussreaktionen
verleiten.

Unbekannter oder unerwarteter Absender

Hier ist es einfach, der Absender hat offensichtlich nichts
mit der Universitat Siegen zu tun.

Aber: Absender lassen sich problemlos félschen! Selbst
scheinbar bekannte Absender sind keine Garantie!

Verdichtige/intransparente Links

Klickbare Links im Text geben ihr wahres
Ziel erst preis, wenn man mit der Maus
dariberfahrt. Dieses Linkziel hat
offensichtlich nichts mit der Universitat
Siegen zu tun.

Generische Unterschrift / fehlende Kontaktinformationen

Diese Signatur gibt keinerlei bekannte Ansprechpartner
oder sonstige Informationen. Der Verweis auf den
Hersteller Microsoft soll Seriositat suggerieren.

Seridse Anfragen beinhalten meist Optionen fiir z.B.
telefonische Riickfragen, aber Achtung: Am Telefon kann
auch ein Tater sitzen!




Insbesondere wenn nur eines dieser @ézﬁ

Merkmale stimmt ist das noch kein
Garant fur Authentizitat!
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Ablauf lhrer sciebo-Nutzungsberechtigung / Expiration of your sciebo account

Signiert von  info@sciebo.de

a0

- Kai Hilpisch,
https://www.sciebo.de/verlaengerung

damit Sie Klicken oder tippen Sie, um dem Link zu folge tzungsberechtigung bestatigen. Gehen Sie dazu bitte bis zum 05.09.201 78 f

Falls Sie sciebo MICHT WEITERNUTZEN wollen, wiirden wir uns i
sehr freuen.

er ein kurzes Feedback unter https://ww2.unipark.de/uc/sciebo-FeedbdEk/?a=1

1 Mit freundlichen GriiRen
lhr sciebo-Team

Ausreichende Fristen

Zwischen Aufforderung (Maileingang) und Frist
liegt ein ausreichend langer Zeitraum.

Personliche Ansprache, konkrete Bezugnahme

Der Absender der Mail verfiigt offenbar bereits tGber
bestimmte Informationen zu lhrer Person und lhrem
Account, das deutet auf Authentizitat hin.

Transparente, klar nachvollziehbare Links

Der Link und auch das angezeigte Link-Ziel Elektronische Signatur

gehoren eindeutig zum genannten Dienst, Die Mail ist elektronisch
das deutet auf Authentizitat hin. signiert, das deutet auf
Authentizitat hin.
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Falsche URL-Adresse/Domain,
kein SSL

Die Seite suggeriert, zu ,,uni-
siegen.de” zu gehoren. Dieser
Adressbestandteil ist jedoch an der
falschen Stelle!

Es handelt sich bei der Zeichenkette
»uni-siegen.de” lediglich um eine frei
einstellbare ,,Subdomain®, nicht um
die tatsachliche ,Domain” (letzter
Adressbestandteil vor dem /) — diese
lautet hier ,,zomboes.de”.

Weiterhin ist die Verbindung nicht
SSL-verschlisselt, was auch eher
unserios ist.

(@) uni-siegen.de.zomboes.de/login.html - @ Suchen

" UNIVERSITAT
SIEGEN

ZIMT Webmail

Sicherheit { Beschreibung anzeigen )

® Dies ist ein &ffentlicher oder freigegebener Computer
(O Dies ist ein privater Computer

[ outlook Web App Light verwenden

Benutzername:

Kennwort:

Mit Microsoft Exchange verbunden
© 2010 Microsoft Corporation, Alle Rechte vorbehalten,
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Visuelle Ungereimtheiten

Solche Phishing-Webseiten werden
meist mit Minimalaufwand produziert
(diese hier zu erstellen hat 5 Minuten
gedauert!).

Obwohl sie der Uni-Seite sehr dhnlich
ist (vgl. unten) zeigen sich kleine
grafische Ungereimtheiten (nicht
komplett umlaufender Rand, Liicken
im rand in den Ecken...).

So etwas deutet ggf. auf eine
Falschung hin.

Dennoch: Auch diese ,unsauber”
erstellte Seite sieht tauschend echt
aus, oder? Nur die URL (siehe Kasten
links) gibt zuverlassig Aufschluss liber
die Authentizitat!




“ UMNIVERSITAT
SIEGEN

~ ZIMT ) Webmail

Korrekte URL-Adresse/Domain,

SSL-Verschliisselung
Sicherheit { Beschreibung anzeigen )

Bei dieser Adresse steht die ® Dies ist ein affentlicher oder freigegebener Computer
Zeichenkette ,uni-siegen.de” an (O Dies ist ein privater Computer

korrekter Stelle, nach dem Schema:

] Cutlook Web App Light verwenden
...Xyz.uni-siegen.de/abc...

AuRerdem ist die Seite SSL- Benutzername:
Verschllsselt; generell ein Merkmal
jedes halbwegs seriosen Anbieters. Ein
Klick auf das Vorhangeschloss fiihrt
auch zu weiteren Identitats-

Kennwort:

Informationen, in diesem Fall z.B. Mit Microsoft Exchange verbunden

dazu, dass das Zertifikat vom DFN @ 2010 Microsoft Corporation. Alle Rechte vorbehalten.
ausgestellt wurde.




