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ÜberblickÜberblick

HintergründeHintergründe
FormenFormen
Software-unabhängige SystemeSoftware-unabhängige Systeme
Vollständig überprüfbare SystemeVollständig überprüfbare Systeme
BeispieleBeispiele
–– PunchscanPunchscan
–– Bingo-VotingBingo-Voting



WiesoWieso elektronisch wählen? elektronisch wählen?

GeschwindigkeitGeschwindigkeit
Arbeit sparenArbeit sparen
Keine Zähl- oder RechenfehlerKeine Zähl- oder Rechenfehler
Geld sparen: Papier, ArbeitskräfteGeld sparen: Papier, Arbeitskräfte
Größere WahlbeteiligungGrößere Wahlbeteiligung
–– Einfachheit (aber nicht für alleEinfachheit (aber nicht für alle……))
–– Unterstützung für BehinderteUnterstützung für Behinderte
BessereBessere  ÜberprüfungÜberprüfung  der Auszählungder Auszählung



„„Mal kurz nachschauen, wie meineMal kurz nachschauen, wie meine
Stimme gezählt wirdStimme gezählt wird…“…“



ÜberprüfungÜberprüfung

Mit Hilfe von Mit Hilfe von KryptografieKryptografie wird erreicht, dass wird erreicht, dass
man folgendes überprüfen kann:man folgendes überprüfen kann:
Stimme wurde richtig gespeichertStimme wurde richtig gespeichert
Stimme wurde gezähltStimme wurde gezählt

Diese Möglichkeit hat man bei einerDiese Möglichkeit hat man bei einer
Papierwahl Papierwahl nichtnicht, wenigstens nicht so, wenigstens nicht so
leicht (Beobachtung möglich)leicht (Beobachtung möglich)



HauptproblemHauptproblem  beibei  elektronischenelektronischen
WahlenWahlen (in  (in TheorieTheorie))

GeheimhaltungGeheimhaltung vs.  vs. ÜberprüfbarkeitÜberprüfbarkeit

Man mussmuss  beweisenbeweisen
können,können, wie viele wie viele
Stimmen jederStimmen jeder
Kandidat /jede ParteiKandidat /jede Partei
bekommen hatbekommen hat

Es darf Es darf nichtnicht
nachweisbarnachweisbar
seinsein, wo jede, wo jede
StimmeStimme
herkommtherkommt



Formen von E-WahlenFormen von E-Wahlen

Elektronische Abstimmungssysteme inElektronische Abstimmungssysteme in
Sälen (Sälen (Wer wird Millionär?Wer wird Millionär?))
Web-PollsWeb-Polls
InternetwahlenInternetwahlen
Papierbasierte Systeme (Zählmaschinen)Papierbasierte Systeme (Zählmaschinen)
WahlmaschinenWahlmaschinen
–– Eventuell mit Ausdruck von StimmzettelnEventuell mit Ausdruck von Stimmzetteln



DRE-WahlmaschinenDRE-Wahlmaschinen

==DDirectirect  RRecordingecording
EElectroniclectronic
Stimmabgabe,Stimmabgabe,
Speicherung undSpeicherung und
Zählung elektronischZählung elektronisch
Keine NachzählungKeine Nachzählung
möglich (sinnlos)möglich (sinnlos)
Kaum Kontrolle möglichKaum Kontrolle möglich



Software-UnabhängigkeitSoftware-Unabhängigkeit

Software-unabhängigSoftware-unabhängig: eine : eine unbemerkteunbemerkte
Änderung oder Fehler in der SoftwareÄnderung oder Fehler in der Software
kann nicht zu einer kann nicht zu einer unerkennbarenunerkennbaren
Änderung oder Fehler im WahlergebnisÄnderung oder Fehler im Wahlergebnis
führen führen [[RivestRivest &  & WackWack, 2006], 2006]

Beispiele :Beispiele :
–– DRE + DRE + VoterVoter  VerifiedVerified Paper  Paper AuditAudit  TrailTrail

(VVPAT) (VVPAT) [[MercuriMercuri, 1992], 1992]
–– kryptografischekryptografische Systeme Systeme





Vollständig überprüfbare SystemeVollständig überprüfbare Systeme

((end-to-endend-to-end  auditableauditable  systemssystems))
WählerWähler kann prüfen, ob seine Stimme kann prüfen, ob seine Stimme
richtig gespeichert und mitgezählt wurderichtig gespeichert und mitgezählt wurde
JederJeder kann prüfen, ob die Ergebnisse kann prüfen, ob die Ergebnisse
richtig zusammengezählt wurdenrichtig zusammengezählt wurden
KeinerKeiner kann beweisen, was er gewählt kann beweisen, was er gewählt
hat!hat!



PunchscanPunchscan  [[ChaumChaum 2006] 2006]

Stimmzettel bestehen aus Stimmzettel bestehen aus zwei Hälftenzwei Hälften
–– Erste Hälfte: Kandidaten + SymboleErste Hälfte: Kandidaten + Symbole
–– Zweite Hälfte: nur SymboleZweite Hälfte: nur Symbole
–– Beide Hälften: SeriennummerBeide Hälften: Seriennummer
Symbole sind auf beiden Hälften gleich,Symbole sind auf beiden Hälften gleich,
aber in wechselnden Reihenfolgenaber in wechselnden Reihenfolgen
Erste Hälfte hat Erste Hälfte hat LöcherLöcher, so dass Symbole, so dass Symbole
auf der zweiten Hälfte auch sichtbar sindauf der zweiten Hälfte auch sichtbar sind
Wähler markiert immer Wähler markiert immer beidebeide Seiten Seiten



Beispiel StimmzettelBeispiel Stimmzettel



PunchscanPunchscan

Der Wähler wählt einen von beiden ZettelnDer Wähler wählt einen von beiden Zetteln
aus und aus und vernichtetvernichtet ihn ( ihn (shreddenshredden))
Den anderen Zettel scannt er ein undDen anderen Zettel scannt er ein und
nimmt ihn mit nach Hause nimmt ihn mit nach Hause (!)(!)
–– Ergebnisse werden (nur) elektronischErgebnisse werden (nur) elektronisch

gespeichertgespeichert



DatenbankDatenbank

Es gibt eine Datenbank mit folgendeEs gibt eine Datenbank mit folgende
Informationen:Informationen:
–– SeriennummerSeriennummer
–– Reihenfolge der Symbolen auf beide HälftenReihenfolge der Symbolen auf beide Hälften
Diese Datenbank ist Diese Datenbank ist geheimgeheim!!
Eine Eine verschlüsselteverschlüsselte  VersionVersion wird  wird vor dervor der
WahlWahl veröffentlicht veröffentlicht

CommitmentsCommitments



VerschlüsselungVerschlüsselung

Wahlveranstalter generieren zusammenWahlveranstalter generieren zusammen
einen zentralen Schlüsseleinen zentralen Schlüssel
–– Personen aus verschiedenen ParteienPersonen aus verschiedenen Parteien

((entgegengesetzteentgegengesetzte Interessen) Interessen)
–– Schlüssel basiert z.B. auf allen Schlüssel basiert z.B. auf allen usernamesusernames

und und passwordspasswords zusammen zusammen
Schlüssel wird benutzt zur KodierungSchlüssel wird benutzt zur Kodierung
–– AES128 (AES128 (AAdvanceddvanced  EEncryptionncryption  SStandard /tandard /

RijndaelRijndael))



VerschlüsselungVerschlüsselung

Jeder Stimmzettel hat einen Jeder Stimmzettel hat einen eigeneneigenen
Schlüssel!Schlüssel!
–– Kodierung von zentralen Schlüssel +Kodierung von zentralen Schlüssel +

Seriennummer mit AESSeriennummer mit AES



1.Überprüfung: vor der Wahl1.Überprüfung: vor der Wahl

RandomizedRandomized partial  partial checkingchecking::
Prüfer wählt Prüfer wählt willkürlichewillkürliche Teilmenge der Teilmenge der
Seriennummern ausSeriennummern aus
Für diese Stimmzettel bekommt erFür diese Stimmzettel bekommt er
–– Reihenfolge der Symbole (Reihenfolge der Symbole (beide Hälftenbeide Hälften))
–– Schlüssel Schlüssel dieses Zettelsdieses Zettels
Verschlüsselung sollte übereinstimmen mitVerschlüsselung sollte übereinstimmen mit
vorhervorher veröffentlichter Datenbank veröffentlichter Datenbank

Zero-KnowledgeZero-Knowledge Beweis Beweis



2.Überprüfung: durch 2.Überprüfung: durch WählerWähler

Für jeden eingescannten Stimmzettel wirdFür jeden eingescannten Stimmzettel wird
veröffentlicht:veröffentlicht:
Welche Hälfte der Wähler behalten hatWelche Hälfte der Wähler behalten hat
Symbolreihenfolge dieser Hälfte (lautSymbolreihenfolge dieser Hälfte (laut
Datenbank)Datenbank)
Wievieltes Symbol der Wähler markiert hatWievieltes Symbol der Wähler markiert hat



2.Überprüfung2.Überprüfung



Was jetzt noch fehltWas jetzt noch fehlt

Werden dieWerden die
Stimmen auchStimmen auch
richtig gezählt?richtig gezählt?



Stimmen zählenStimmen zählen

Die Zählung besteht aus Die Zählung besteht aus zwei Schrittenzwei Schritten
(schon (schon vor der Wahlvor der Wahl  festgelegt u. geprüftfestgelegt u. geprüft!)!)
In In beidenbeiden Schritten passiert folgendes: Schritten passiert folgendes:
–– PartiellePartielle Entzifferung Entzifferung
–– Mischung der StimmzettelMischung der Stimmzettel
Nach zwei Schritten: Ergebnis bekanntNach zwei Schritten: Ergebnis bekannt
Keine öffentliche Verbindung zwischenKeine öffentliche Verbindung zwischen
Stimmzettel und Stimme!Stimmzettel und Stimme!



PunchboardPunchboard



Veröffentlicht vor der WahlVeröffentlicht vor der Wahl



3.Überprüfung: Nach der Wahl3.Überprüfung: Nach der Wahl

Die erste Die erste oderoder die zweite Mischung + die zweite Mischung +
Entzifferung wird veröffentlichtEntzifferung wird veröffentlicht
Welche Hälfte? Welche Hälfte? ZufallZufall!!
–– Wahlveranstalter weiß nicht, welche MischungWahlveranstalter weiß nicht, welche Mischung

er später veröffentlichter später veröffentlicht
–– Beide Hälften Beide Hälften müssenmüssen stimmen stimmen
JederJeder kann dann prüfen, ob in dieser kann dann prüfen, ob in dieser
Mischung alles stimmtMischung alles stimmt



Mögliche ProblemeMögliche Probleme

Stimmzettel werden sehr kompliziert fürStimmzettel werden sehr kompliziert für
große Wahlen (viele Kandidaten, parallelegroße Wahlen (viele Kandidaten, parallele
WahlenWahlen……))
85% der Teilnehmer wählt die obere85% der Teilnehmer wählt die obere
Hälfte: sollte 50% seinHälfte: sollte 50% sein
Besser, wenn Zufall nicht von denBesser, wenn Zufall nicht von den
Teilnehmern abhängtTeilnehmern abhängt
Alternative: Alternative: Bingo-VotingBingo-Voting  [[BohliBohli, Müller-, Müller-
Quade, Röhrich 2007]Quade, Röhrich 2007]



Wahlentscheidung treffenWahlentscheidung treffen
ZufallszahlZufallszahl generieren (automatisch!) generieren (automatisch!)
Stimmzettel wird ausgedrucktStimmzettel wird ausgedruckt
Bei meiner Wahl steht die geradeBei meiner Wahl steht die gerade
generierte Zufallszahlgenerierte Zufallszahl
Bei allen anderen Kandidaten stehen auchBei allen anderen Kandidaten stehen auch
(vorher generierte!) Zufallszahlen(vorher generierte!) Zufallszahlen
Nur ich weiß, was ich gewählt habeNur ich weiß, was ich gewählt habe

Bingo-VotingBingo-Voting: Vorgang: Vorgang



Beispiel StimmzettelBeispiel Stimmzettel

AliceAlice 2945634976529456349765
BobBob 3487563495334875634953
CarolCarol 1209873447312098734473

Funktioniert auch mit mehreren Stimmen proFunktioniert auch mit mehreren Stimmen pro
KandidatKandidat

Beispiel: Studentenparlament KarlsruheBeispiel: Studentenparlament Karlsruhe



Bingo-VotingBingo-Voting

Nach der Wahl werden alle StimmzettelNach der Wahl werden alle Stimmzettel
veröffentlicht (elektronisch)veröffentlicht (elektronisch)
Jeder kann prüfen, ob sein StimmzettelJeder kann prüfen, ob sein Stimmzettel
dabei istdabei ist
Niemand kann beweisen, wie er gewähltNiemand kann beweisen, wie er gewählt
hathat



Bingo-VotingBingo-Voting

Vorher generierte Zufallszahlen werdenVorher generierte Zufallszahlen werden
verschlüsselt aufbewahrtverschlüsselt aufbewahrt
Für jeden Kandidat gibt es Für jeden Kandidat gibt es nn Zufallszahlen Zufallszahlen
Anzahl von Zufallszahlen die noch übrigAnzahl von Zufallszahlen die noch übrig
sind = Anzahl Stimmen für diesensind = Anzahl Stimmen für diesen
KandidatKandidat
Nicht benutzte Zufallszahlen werdenNicht benutzte Zufallszahlen werden
nachher veröffentlichtnachher veröffentlicht



ZusammenfassungZusammenfassung

Hauptproblem bei elektronischen WahlenHauptproblem bei elektronischen Wahlen
ist ist GeheimhaltungGeheimhaltung kombinieren mit kombinieren mit
ÜberprüfbarkeitÜberprüfbarkeit
DREsDREs + VVPAT sind dafür (noch) nicht gut + VVPAT sind dafür (noch) nicht gut
geeignet (geeignet (EVEREST-BerichtEVEREST-Bericht))
Vollständig überprüfbare Systeme sindVollständig überprüfbare Systeme sind
besserbesser
Beispiele: Beispiele: PunchscanPunchscan, , Bingo-VotingBingo-Voting



Vielen Dank!Vielen Dank!


