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Vorteile Bt

* Rechnung schneller gebucht = weniger Rickfragen der
Lieferanten
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Rechnung im Hause jederzeit auffindbar

Lickenlose Dokumentation

Skonto nutzen

Belege sind digital fur alle Teilnehmer verfugbar
Keine Papierberge
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. "UNNERSITAT
Zentraler Rechnungseingang SIEGEN

Zentraler Alt
. Rechnungseingang Rechnung wurde direkt an Besteller
Lieferant Universitat gesendetg
E-Rechnung
Neu

Alle Rechnungen gehen zentral ein

=

L)

L)

» Papierbelege an: Universitat Siegen, Adolf-Reichwein-Str. 2a, 57076 Siegen

0’0

E-Mail mit PDF-Anhang: pdfRechnung@uni-siegen.de
E-Mail mit xRechnung : xRechnung@uni-siegen.de

0’0

X4

L)

Alle Lieferanten werden im Dezember per Serienbrief informiert

X4

L)

Bitte senden Sie alle Rechnungen unbearbeitet (kein Stempel oder Beschriftung) an
die 0. g. Adresse, falls diese bei Ihnen direkt eingehen!


mailto:pdfRechnung@uni-siegen.de
mailto:xRechnung@uni-siegen.de

Bearbeiterfindung e

Anderungsbedar for
Py i KST123456
Elektronischer Rechnungseingang: . 1]

Erteilung der Befugnis ) Zentraler

zur Feststellung der sachlichen Richtigkeit H
9 ' e e Rechnungseingang Bestell

D t1 efon +49271 7 H H%

o e Universitat Obermittiung estetier

-im Hause -

E-Rechnung

Angaben zu den Personen
Die nachstehend aufgefuniten Personen (maximal 3 pro biw. PSP-Elerment] ethalten die Befugnis zur g SAP,
der sachlichen Richtigkeit fur die folgenden Ki llen bzw. PSP-El te {in einem Formular kinnen nur PSP-Elemente mit| ( — & ‘,
der gleichen Ub d werden]: LOTEL
wsen] 23456 s L,

(™ Diese Befugnis ist nu for die o.g. Kostenstelle gaitig. .

(" Diese Befugnis soll der o.g. auch alle PSP-El te umifassen.

(" Diese Befugnis umiasst nur folgende PSP-Elemente:

Narne, Vername Bevellmachtige/r 1 |

E-Mail Adresse Bavollmachtigte/r 1: | Unterschrift Bevollmschtigte/r 1

Narme, Viorname Bevolimachtigte/r 2 |

E-Mail Adresse Bavollmachtigte/r 2: | " Unterschift Bevallmachtigre/r 2 |

Name, Vorname Bevollmachtigte/r 3 |

E-Mail Adresse Bavollmachtigte/r 3: | “Unterschift Bavallmachtiatesr 3 |
% Die Zuordnung von Rechnungen zu Bestellern erfolgt anhand der Kostenstellennummer, wie
sie uns im o. g. Formular mitgeteilt wurde.

% Bitte teilen Sie Ihre Kostenstelle im Format ,KST123456“ bei der Bestellung dem Lieferanten

mit, damit er diese auf der Rechnung anbringt, alternativ ein 16-stelliges PSP
,PSP1013081500123456"

R/

< Die Anderung von Kostenstelle/PSP ist spater in der elektronischen Bearbeitung méglich




Prufung der Rechnung und Ubermittlung an Rechnungsstelle t'g,'g"ggﬁsm

Fruher:

(KSTPEP:

prift sachlich
und rechnerisch

Sachkonto:

Sachlich u. rechnerisch richtig:

Freigabe (Verwaltung):

Neu: Online mit eigenem SAP-User

- | O b
:44336/fiori#Shell-home a & 6
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§ Landes PSP
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SAP-Fiori https://sap.uni-siegen.de wB s

SIEGEN

& C {t @ httpsy//sap.zv.uni-siegen.de/fiori/musterlink

HH Apps Verwaltete Lesezeichen & Google E) Finanzbuchhaltung... & SAP Support Portal... m Adolf-Reichwein-5t.. &

Benutzer

% Anmeldung Uber Internetlink
+ Einfache Bedienung
4 : % Keine SAP-Vorkenntnisse
e notwendig
% Tablett, Smartphone, PC,

¥ _ | Notebook...

Anmeldung mit SAP-Benutzername und Passwort, wenn bereits vorhanden
Alle neue Zugangsdaten werden im Dezember durch das ZIMT versendet
Funktioniert erst ab 01.01.2020!

Zukinftig Anmeldung mit ZIMT-Kennung (GxxxX.-Nr.) vorgesehen

/ / / /
0’0 0’0 0’0 0’0



https://sap.uni-siegen.de/
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Rechnung prifen und kontieren ab 2020: | P

.- I
2 o duwmumr xFlow App flir SAP Fiori ~~ Q
SIEGEN
xFlow App = Webarbeitsplatz =
Workitemliste (4) Eingang Alle Aufgal

Tex Erzeugungsd Desrhroibyng
4 &= 2000: Freigabe 1911013452 von Alternate GmbH 07.11.2019
e = 2000: Prifung 1911013457 von ALPEX Electronics GmbH 06.11.2019
(4 = 2000: Prifung 1912000161 von Plener Peter 06.11.2019
e = 2000: Prifung 1911013453 von Computeruniverse GmbH 04.11.2019
% Alle berechtigten P ko Rech i
* € perecnugien rFersonen Kkonnen recnnungen zZu einer

bestimmten Kostenstelle sehen. Sobald eine Person den Beleg
Offnet, ist er flr die anderen gesperrt.

* Morgens erhalten Sie eine Infomail Gber neue Rechnungseingange.



Rechnung prifen und kontieren ab 2020: | P

S "5@%@“7 xFlow App flr SAP Fiori ~~ Q
xFlow App * Webarbeitsplatz =
orkitemliste (4 Eingang Alle Aufgaben - | 5 B =
Text Erzeugungsdatum Beschreibung
[z = 2000: Ierifung 1911013452 von Alternate GmbH 7.11.2019
s & 2000: Prifung 1911013457 von ALPEX Electronics GmbH 06.11.2019
[ & 2000: Prifung 1912000161 von Plener Peter 06.11.2019
4 & 2000: Prifung 1911013453 von Computeruniverse GmbH 04.11.2019

Offnen durch Anklicken




Rechnung prufen und kontieren ab 2020:

UNIVERSITAT
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o
& & "Eliglcﬁisrm XFlow App fiir SAP Fiori +/ Q
< xFlow App * Workitem &
= *Flow Eingangsrechnun
FI Priifung : 2000 / 1912000161 / 2019 m i S e— —
KOPFDATEN POSITIONSDATEN KONTIERUNG ANHANG TEXT PROTOKOLL
i M@@v E:IJD&
. 498,20- 2 + — g ® DL = (= i S
Sachkonto Kurztext SHH *Betrag Mehll.  Kostenst. PSP Element [EoE T
57O Bagen i
6010000 = Verbrauchsmater H 500,00 Vo 100000 oL Il
1 I
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Vergrof3erte Anzeige des gescannten Belegs g

“* Rechter oberer Bildschirmrand: Einstellungen — -

,Image nur extern* - = E

“ Rechnung wird in neuem Fenster gedffnet und kann
auf zweiten Bildschirm gelegt oder im Vollbild [ Stereere
angeschaut werden [ & Eeetren |

Einstellungen

Image auf Anfrage

] Image nur exterr|

iFrame-Modus

l Sichern ] l v Ubernehmen ] l X Abbrechen l

K




Rechnung priifen und kontieren ab 2020: e

Reiter Kontierung:
1. Rechnung prufen, 2. ggf. Kostenstelle oder PSP-Element &ndern und
3. abschicken mit FERTIG!

KOPFDATEN POSITIONSDATEN KONTIERUNG ANHANG TEXT PROTOKOLL

I 0,00
Sachkonto Kurztext SiH *Betrag Meh...  Kostenst. PSP Element

9999999 my Dummy e-Invoice H 1,80 123456 ml my

Sachkonto kann, muss aber nicht beflllt werden, wenn Sie unsicher sind, keine
Anderung vornehmen. Dies ibernehmen die Kolleginen und Kollegen in der
Rechnungsstelle.



Schaltflachen g

1 2 34 5 6 78 9
+[—][a][®]|[@][8]) (L] =]

1. Zeile hinzufligen z. B. bei Splitrechnungen
2. Zeile léschen
3. Zeile kopieren (und dann damit weiterarbeiten)
4. Prifen
5. Speichern
6. Werte zurlicksetzen
7. SAP-Daten Ubertragen a b c d e f g
8. Kopfdaten (Rechnungsdaten)
9. Upload Excel-Kontierungsvorlage lw | x| ©
a) OK, Rechnung freizeichnen und an Rechnungsstelle schicken
o l."uuwsnslm' b)  Nicht OK, Grund angeben und zurlick an R.-Stelle
SIEEER. c) Zuricklegen (Wichtig, sonst bleibt Beleg gesperrt!)
d) RuUckfrage stellen an Kollegen im Workflow
e) Anhang hochladen
f)  Email schreiben nach extern
g) Aktualisieren
Benutzer Startseite

abmelden etc.




Besonderheiten: Kommentare eintragen |

Uber den Reiter ,Text“ kann jederzeit ein Kommentar eingeflgt
werden. Dieser bleibt dauerhaft protokolliert.

FI Prafung : 2000 / 1912000161 / 2019 M =
KOPFDATEN POSITIONSDATEN KONTIERUNG ANHANG TEXT PROTOKOLL
Vorlage:
D'—_I
Text:
Bei der gekauften Schokolade handelt es sich um Versuchsmaterial und nicht um
Bewirtung.
ﬁ
I Sichem I ] [ Felder leeren
——

PROTOKOLL



Besonderheiten: Rechnung nicht OK e

=

Text eintragen: Erlauterung, was nicht OK ist
2. Klick auf b : Rechnung geht zuriick an Rechnungsstelle und wird Ihnen
gdf. korrigiert erneut in Ihrer Inbox vorgelegt

TEXT

Grund, warum die Rechnung nicht richtig ist oder nicht zu ihrer Kostenstelle passt

Sichemn l [ Felder leeren




Besonderheiten: Rickfragen stellen E B s

% Wenn Sie intern etwas mit Vorgesetzten oder Kollegen (die ebenfalls
einen E-Invoice-User haben) klaren mochten bevor Sie auf OK klicken,
nutzen Sie die Ruckfrage-Funktion.

* Frage/Hinweis eintragen, speichern und als Rtckfrage versenden:
Dadurch erscheint die von Ihnen kommentierte und kontierte
Rechnung in der Inbox des Kollegen. Dieser kann mit einem Text
antworten, speichern und wieder zurticklegen.

s Die beantwortete Ruckfrage kommt erneut in Ihre Inbox, alles ist
dokumentiert und Sie kdnnen auf OK Kklicken.

+ Der Befragte kann nichts andern oder OK klicken, sondern nur
anschauen und antworten.



UNIVERSITAT

Besonderheiten: Ruckfragen stellen | O

1. Text eingeben

Vorlaoe- ]

2. Ruckfragebutton klicken

Text: | Ist die Aufteilung (30 % zu Lasten Kostenstelle 123456) korrekt?

]
Sichern l [ Felder leeren
Auswahlen: Nutzer
Erweiterte Suct
Benutzerkonto: Funktion: 3. Empfanger auswahlen
Vorname: | Sonja Abteilung:
MNachname: | Schneider Standort: ’:’ Suche m|t
E—— Name/Vorname
Benutzerkonto Vormame Machname Funktion Abteilung 5 ’:’ ENTER
SCHNEIDER Sonja Schneider ’:’ Auswahl mlt DOppeIkIle
% Ruckfrage wurde

versendet




Besonderheiten: Rickfragen erhalten | Py

o
UMIVERSITAT
8‘ @ " SIEGEN

Norkitemliste (5)

Ruckfrage erscheint in Inbox des

ﬁ @& Riickfrage - 2000: Freigabe 1911013451 von 1&1 Internet AG Kollegen/VOrgesetZten
'fa| |@® |  2000: Freigabe 1911013452 von Alternate GmbH
4 = 2000: Prifung 1911013457 von ALPEX Electronics GmbH - ~ — - — — —

& o
UNIVERSITAT
& ﬁ SIEGEM

L4
Fl Ruckfrage : 2000/ 1911013451 / 2019
KOPFDATEN POSITIONSDATEN KONTIERUNG TEXT PROTOKOLL
=] ROTH (Katharina Roth) T
24.10.2019 - 14:46:08
der test scheint ok
Nach Anklicken der Rickfrage =]  SCHNEIDER (Sonja Schneider)
kann ihr Text im Reiter ”Text“ Ist die Auftellung (30 % zu Lasten Kostenstelle 123456) korrekt?

eigesehen und kommentiert
werden




Besonderheiten: Ruckfragen erhalten

UNIVERSITAT
SIEGEN

Sy B "Ellicévéﬂaswkr XFlow App fir SAP Fiori «
< xFlow App = Workitem

FI Ruckfrage : 2000/ 1911013451 / 2019

KOPFDATEN POSITIONSDATEN KONTIERUNG TEXT PROTOKOLL

ECRvATY
Sachkonto Kurztext SH *Betrag Meh... Kostenst. PSP Element GsBe Profit ctr Anlage Uno.
6010000 Verbrauchsmater S 500,00 Vo 123456 ! =Y 2300 822000
TEXT
E SCHNEIDER (Sonja Schneider) 1 .
24.10.2019 - 12:45:26
Alles ok Vorlage: =

Text: W Ja, die Aufteilung ist so korrekt, wir ibernehmen 30 % der Kosten.

E SCHNEIDER (Sonja Schneider)
24.10.2019 - 12:49:47

Rickfrage nun aus der AREL. Das scheint zu gehen.

&

BWA

Sichern I [ Felder leeren
S . .
SCHNEIDER (Sonja Schneider)
15t die Auftellung (30 % zu Lasten Kostenstela 123456) kormakt?
—
2. I Sichern I | | Felder leeren

a




Besonderheiten: Rechnung splitten e

<  Weitere Zeile hinzufiigen tber |+ | — &
=> neue leere Zeile oder kopieren und andern

s Kontierung und Betrag eintragen

< Ggf. Uber Ruckfragefunktion E (Text eintragen) bei Kollegen
das OK einholen

% Die beantwortete Rlckfrage kommt erneut in Ihre Inbox, alles ist
dokumentiert und Sie konnen auf OK klicken

KOFFDATEN POSITIONSDATEN KONTIERUNG ANHANG TEXT PROTOKOLL

e 237,90 +|[—|[a][® L= @
Sachkonto Kurztext SH *Betrag Meh... Kostenst. PSP Element
6010000 B Verbrauchsmater S 100,00 VO 100000 B B
6010000 B Verbrauchsmater S 50,00 VO B 3116100019822000 [
891900 m ) 187,90 VO m 1013000200709000 [



Besonderheiten: Vertreter ol s

** In der Regel ist die Abwesenheit einzelner Personen abgedeckt, da Sie
auch von unterwegs digital zugreifen kdnnen und zumeist mehrere
Personen zeichnungsbefugt sind.

s Im Einzelfall: Info an Katharina Roth oder Sonja Schneider — Wir richten
eine automatischer Vertreterfunktion ein, sodass ein weiterer E-Invoice-
Teilnehmer ebenfalls die Rechnungen aus Ihrer Inbox unter seinem
Namen bearbeiten kann.

Bitte teilen Sie uns mit:

4

» USERNAME oder Vorname und Nachname
» Zeitraum der Vertretungssituation

D)

()

D)

L)



UNIVERSITAT

Belegscans jederzeit aufrufen | P

Sie mussen nichts mehr ausdrucken, einscannen oder anderweitig speichern:
Belegscans stehen Ihnen dauerhaft zu Verfiigung aus den bekannten SAP-
Einzelpostenberichten:

Znzeigevariante fUSI_PORTAL Primirkostenbuchung Ist-Einzelp. Dortal
Kostenstelle 100000 Fakultdt I
Berichtswihrung EUR Euro
Kosten... “ Obj... Koste.. ® Kostenartenbeschr. sWert/ .. G... Gegenkonto Gegenkonfobezeichnung Bezeichnung Status Fl-Be... Referenz
100000 Fakultz 65010000 Verbrauchsmaterial fur Lehre und Foschun 50,00 K 31000000 1&1 Internet AG Test direkt buchen Offen SDFG
Fakultz Verbrauchsmaterial for Lehre und Foschun 1,80 K 31002233 Medientechnik Thomas Gn Offen 20001740
Fakultz Verbrauchsmaterial fir Lehre und Foschui 1,80 K 231002233  Medientechnik Thomas Gn Offen 200017401
Fakultz Verbrauchsmaterial far Lehre und Fi 589,74 K 31000556 Computeruniverse GmbH Offen TESTWMD
100000 Fakulti = 643,34
= = 643,

1. Doppelklick auf Zeile im Einzelpostenbericht




Belegscans jederzeit aufrufen B s

2. Rechter Bildschirmrand: Sprechblasensymbol und ,Anlagenliste

auswahlen

i

Anlegen...
FPersdnliche Motz
Senden
Verknipfungen
Waorkflow

Meine Objekie

Hilfe zu Objektdiensten

3. Anlagenliste 6ffnen

T % 77 Wl SIEGENT T

Menil | Anlagenliste

D) 2| 7.

IE‘LN

D PR n

4. aus allen zum Beleg gehdrigen Anhangen wahlen

Dienst: Anlagenliste

EAnIagen zu 200019110134552019

Onew (e[ @[ 2@ 2] [8][E]|[2] 7] ¥ .
|[kone  Titel Name des Erstellers  ErstDa... ™
£ xFlow Anlage 05.11.2019

£ xFlow Mail - EML

£ xFlow Eingangsrechnung




Ansprechpartner e

Erste Ansprechpartner Universitat Siegen in der Abteilung 1.2
Projektteam:
% Thomas Wienkamp

% Katharina Roth
% Sonja Schneider

Fragen zu SAP-User oder Zugangsdaten

SAP-Support: support@zimt.uni-siegen.de



mailto:support@zimt.uni-siegen.de

lhre Fragen s
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Vielen Dank fiir lhre Aufmerksamkeit!




\ Informationssicherheitsbeauftragte a UNIVERSITAT
| der Universitat Siegen SIEGEN

ANHANG:
Betrugerische E-Mails

Projekt: E-Invoice
November 2019

N

4



Warum sind betrigerische E-Mails so gefahrlich? uf s

e Schadsoftware kdnnte z.B.
vertrauliche Daten Uber die Nutzer*innen ausspahen

technische Probleme am Gerat verursachen, die Daten auf den
Festplatten verschlisseln oder das Nutzerverhalten analysieren

Y V

e Durch Phishing (Kunstwort aus dem engl.: Password & Fishing)
konnten z.B.:

» Zugangsdaten fur E-Mail-Accounts, Uni-Systeme, Online Banking
oder Online-Versandhauser gestohlen und flr betrigerische Zwecke
verwendet werden

November 2019 Betriigerische E-Mails




Wie erkenne ich betrlgerische Mails? (1/3) |

Hinterfragen Sie eingehende E-Mails:
 Plausibilitat:

— Erwarten Sie Gberhaupt eine Rechnung von dem Absender? Haben Sie bei dem
angeblichen Absender etwas bestellt?

X ] €] & mail.uni-siegen.de — Privates Surfen

H Allen antworten | v M Loschen Junk-E-Mail | v

Ihre Rechnung 75350 vom 16/04/2019 Ihre Kundennummer 436614

Muster, Architekturbiiro <info@architekturbuero-mustermann.de
Di 16.04, 09:47
CISO, Team ¥

Sehr geehrte Damen und Herren

In der Anlage finden Sie die Rechnung zu ihrer Bestellung
Die Ware wurde heute an Sie versandt.

hiergibtesschadsoftware.de/viren/boeser_trojaner/

Wir freuen uns auf die weitere Zusammenarbeit!

Viele GriiBe

Dipl.-Ing. Max Mustermann




Wie erkenne ich betriigerische Mails? (2/3) e

Falscher Absender:

— Stimmt das Absenderfeld Ihres E-Mail-Programms mit dem in der E-Mail
angegebenen Namen uberein?

Betreff:

— Wird ein Betreff wie "Sperrung Ihres Kontos", "Wichtige Mitteilung" oder
"Dringender Sicherheitshinweis" verwendet oder Zeitdruck aufgebaut?

Aussehen:

— Wirkt die E-Mail anders als vorherige E-Mails vom selben Absender? Wirkt sie
nicht stimmig?

Anrede:

— Ist die Anrede allgemein gehalten? Oder werden Sie sogar mit falschem Namen
angeredet?

November 2019 Betriigerische E-Mails




Wie erkenne ich betriigerische Mails? (3/3) e

e |nhalt:

— Handelt es sich um Zahlungsaufforderungen ftr Dinge, die Sie nicht gekauft
haben oder eine angebliche Mahnung? Ein unerwartetes Fax oder einen
Gewinn?

 Anhange wie .exe, .com, .pif, .scr und ahnliche:
— Kommt Ihnen eine Dateiendung unbekannt vor? (Offnen Sie diese nicht!)

VORSICHT
Schadsoftware kann auch in Excel- oder Word-Dokumenten
durch sogenannte Makros/aktive Inhalte tibertragen werden.

Aktivieren Sie sie nur dann, wenn Sie sicher sein kénnen,
dass die Nachricht aus vertrauenswiirdiger Quelle stammt.

e Links:

— Werden Sie aufgefordert auf einen Link zu klicken? Sollen Sie dort sensible
Daten wie Passworter, TANs oder andere personliche Daten eingeben?



UNIVERSITAT

An wen kann ich mich bei Fragen wenden? | BT

Weitere Informationen zu diesem und vielen weiteren Themen
finden Sie unter:

www.uni-siegen.de/it-sicherheit

Ihre Ansprechpartnerinnen:
Stabsstelle Informationssicherheit ( )

Julia Dauwe

Andrea Albrecht-Ettler :
Renata Leidig /[)
Telefon: 0271 / 740 - 2200 JI L

ciso-team@uni-siegen.de



http://www.uni-siegen.de/it-sicherheit
mailto:ciso-team@uni-siegen.de
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