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Einleitung

Der Versand von E-Mails ist eine der haufigsten beruflichen Kommunikationswege. Jedem
sollte bewusst sein, dass das Versenden einer E-Mail mit dem einer Postkarte vergleichbar ist.
Der Inhalt einer nicht verschlisselten E-Mail ist mit minimalem Aufwand jederzeit lesbar.

Ein direkte Mailverschliisselung mit dem E-Mail-Programm ist haufig nicht méglich, da nicht
beide Seiten Uber das notwendige Zertifikat (S/MIME) verfliigen. Trotzdem mussen

vertrauliche und streng vertrauliche Dokumente vor dem Versand verschliisselt werden.

Im Folgenden werden verschiedene Methoden zur sicheren Verschlisselung beschrieben:

Option 1: Verschliisselung und Archivierung von Dateien/Ordnern

7-Zip

Das Programm 7-Zip bietet verschiedene Formate und Verschliisselungsverfahren an, die sich
in Kompatibilitat und Starke unterscheiden. Bei der Auswahl ist darauf zu achten, dass die
Gegenseite es auch entschlisseln kann.

Das frei erhdltliche Pack- und Archivierungsprogramm 7-Zip erlaubt es, Dateien in einem
verschlisselten Archiv abzuspeichern. Als Archivformat stehen 7z und Zip zur Auswahl.

Zip-Archive kdnnen von den meisten Betriebssystemen ohne Zusatzsoftware gelesen werden,
wahrend fiir 7z-Archive Zusatzsoftware wie das kostenlose 7-Zip erforderlich ist.

Verschliisselungsverfahren: 7-Zip bietet eine Verschliisselung nach AES-256 an, was
allgemein als sicher angesehen wird.
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Dateinamen verschliisseln: Um aus der Benennung der Dateinamen keine Riickschlisse auf
den Inhalt ziehen zu kdnnen, gibt es unter 7z die Moglichkeit der Verschliisselung von
Dateinamen. Diese Option ermdoglicht nur dem Inhaber des Schlissels, die Dateinamen der
verschllsselten Dateien zu sehen.

Unter Berlicksichtigung der genannten Informationen wird empfohlen:

e das Archivformat 7z
e mit einer Verschliisselung nach AES-256 einzusetzen
¢ und die Dateinamen zu verschliisseln.

Vorgehen mit 7-Zip neuer Screenshot

Zu Archiv hinzufigen X
Archiv: H:\Stabsstelle \Verschlusselung\
|Dok1.72 v]
| Archivformat: 7z v I Art der Aktualisierung: Hinzufigen und Ersetzen v
Kompressionsstarke: 5 - Nomal v Verzeichnisstruktur Relative Pfadangaben v
Kompressionsverfahren: * LZMA2 v Optionen
[[] Selbstentpackendes Archiv (SFX) erstellen
WorterbuchgroRe: * 16 MB v :
[[] Zum Schreiben gedffnete Dateien einbeziehen
WortgroRe: 23D v [[] Dateien nach Komprimierung Ioschen
Gro ider Blocke: T
rofe solider Blocke 4GB v (I issel \
Anzahl CPU-Threads: &8 v /8 Passwort eingeben:
o e S — ‘ ............ ]
A v
1248 MB /20 GB / 24 GB Pasiwoit bostatioen:
Speicherbedarf beim Entpacken: 18 MB l ............ l
In Teildateien aufspltten (Bytes): % : /
I ] Passwort anzeigen
Verfahren: AES-256 \j
Parameter:
[ l Dateinamen verschlisseln I
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Das beschriebene Vorgehen gilt fir Windows-Umgebungen. Unter anderen
Betriebssystemen kann der Ablauf abweichen.

Fir die Verschlisselung sind folgende Schritte notig:

1. Navigieren Sie Uber den Windows-Explorer zum Speicherort der zu verschliisselnden
Dateien.

2. Markieren Sie die gewiinschten Dateien und klicken Sie mit der rechten Maustaste
auf eine der Dateien.

3. Wahlen Sie im Kontextmeni 7-Zip >, Zu einem Archiv hinzufligen” aus.

4. Um die Verschliisselung zu aktivieren, ist ein Passwort einzugeben. Das Passwort soll
der Richtlinie ,Vorgaben fiir Kennworter” der Universitat Siegen entsprechen. (d. h.
aktuell mind. 12 Zeichen und eine Kombination aus GroR- und Kleinbuchstaben sowie
Zahlen).

5. Das Passwort eingeben und bestatigen.

Verschlusselung

Passwort eingeben:

Passwort bestatigen:

| ............. | |

6. Wabhlen Sie anschlieBend das gewiinschte Archivformat und das
Verschlisselungsverfahren AES-256 und bei Bedarf und Verfligbarkeit die Option
Dateinamen verschllsseln aus.

Archivformat: Tz W

7. Klicken Sie anschlieend auf ,,OK“.

8. Wahlen Sie einen geeigneten Dateinamen fir das Archiv und passen Sie, falls notig,
den Speicherort fur das zu erstellende Archiv an.

|| Test.7z 24.01.2024 12:29 TZ-Datei | KB

9. Wenn Sie das Format .7z verwendet haben, denken Sie bitte daran, dass die Datei

wieder mit 7-Zip gedffnet werden muss, um den Inhalt lesen zu kénnen. Andere
Formate wie .zip und .rar kénnen auch von anderen Programmen gelesen werden.
Beim Offnen der Datei wird das zuvor festgelegte Passwort abgefragt.
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10. Zur Ubermittlung des Passworts an den Empfinger stehen mehrere Méglichkeiten
zur Verfligung. Das Passwort soll auf einem anderen Weg ibermittelt werden, als die
verschlisselten Dateien. Die Kennworter konnen dann per Telefon, Fax, SMS,
Briefpost oder auf einem anderen Weg libermittelt werden. Ebenso ist es moglich,
wenn auf beiden Seiten alternative E-Mail-Adressen zur Verfligung stehen, dass
Passwort auf diesem Wege auszutauschen.

Option 2: Office Verschliisselung (Ab Word 2019, Excel 2019,
PowerPoint 2019)

2.1 Word-Datei mit Passwort sichern

Es wird das Vorgehen mit der Word-Version 2019 unter Windows beschrieben. Unter
anderen Word-Versionen und Betriebssystemen kann das Vorgehen eventuell anders

aussehen.
1. Klicken Sie links oben in der Mentleiste auf "Datei".
2. Im Untermeni wahlen Sie "Informationen".
3. Waihlen Sie dann den Tab "Dokument schiitzen" aus.
4. Nun ein Klick im Untermen auf "Mit Kennwort verschlisseln".
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& Offnen : [ > Hochladen ‘ l 15 Teilen 2> Pfad kopieren l [ €@ Lokalen Pfad kopieren l [ [ Dateispeicherort 6ffnen
Add-Ins abrufen aQ Dokument schiitzen
C-E Steuern Sie, welche Arten von Anderungen andere Personen an diesem Dokument
Informationen Dokument vornehmen kénnen.
schiitzen ~
Speichern
Speichern unter @ Dokument tberprtfen
Machen Sie sich vor der Verdffentlichung dieser Datei bewusst, dass sie Folgendes

Als Adobe PDF Auf Probleme enthilt:

speichern liberpriifen ~ = Dokumenteigenschaften und Name des Autors

Drucken

® Versionsverlauf

Vorherige Versionen anzeigen und wiederherstellen.

Freigeben

Share as Adobe Verslonsveriouf

PDF link
Exportieren 0 Dokument verwalten
Transformieran DoEment rEj Es liegen keine nicht gespeicherten Anderungen vor.

verwalten v

SchlieBen
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5. Dann erscheint ein Eingabefenster fiur die Eingabe des Kennwortes. Das Kennwort
soll der Richtlinie ,Vorgaben fiir Kennworter” der Universitat Siegen entsprechen.
(d.h. aktuell mind. 12 Zeichen und eine Kombination aus Grof3- und Kleinbuchstaben
sowie Zahlen).

6. Bestatigen Sie den Vorgang, indem Sie auf "OK" klicken. Danach bestatigen Sie das
Kennwort durch eine erneute Eingabe.

Inhalt dieser Datei verschldsseln
Eennwaort erneut eingeben:
FERBEEEREREE

Varsicht: Wenn 5Sie das Kennwort verlieren oder
vergessen, kann es nicht wiederhergestellt werden.
Sie sollten eine Liste der Kennwarter und der
entsprechenden Dokumentnamen an einem
sicheren Ort verwahren.

[Beachten 5ie, dass bei Kennwartern die
Grok-/Kleinschreibung beachtet wird.)

0K Abbrechen

7. Speichern Sie das Dokument ab, um den Kennwortschutz wirksam zu machen.
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2.2 Excel-Datei mit einem Passwort versehen

Es wird das Vorgehen mit der Excel-Version 2019 unter Windows beschrieben. Unter
anderen Excel-Versionen und Betriebssystemen kann das Vorgehen eventuell anders
aussehen.

1. Wahlen Sie ,Datei” >, Informationen” aus.
2. Wabhlen Sie , Arbeitsmappe schiitzen” > ,Mit Kennwort verschliisseln” aus.

(n) Startseite
Test
(3 Neu H: » Eigene Dateien » TEST
& Offnen ‘ & Hochladen { |2 Teilen %_) Pfad kopieren [ @ Lokalen Pfad kopieren | | 5 Dateispeicherort 6ffnen
V4
Add-Ins abrufen '9 /Arbeitsmappe schitzen
Q Steuern Sie, welche Arten von i\nderungen andere Personen an dieser
Informationen Arbeitsmappe Arbeitsmappe vornehmen kénnen.
schiitzen v
Speichern
Speichern unter @ Arbeitsmappe Uberprifen
Machen Sie sich vor der Veraffentlichung dieser Datei bewusst, dass sie
Drucken Auf Probleme Folgendes enthiilt:
liberpriifen = Dokumenteigenschaften, Name des Autors und absoluter Pfad
Freigeben
Exportieren @ Versionsverlauf
Vorherige Versionen anzeigen und wiederherstellen,
Versffentlichen Versionsverauf
SchlieBen
"’_3 Arbeitsmappe verwalten
IC] rEf] Es liegen keine nicht gespeicherten Anderungen vor.
Arbeitsmappe
verwalten v~

Bereich ,Anderungen zurlicksetzen”

Laschen Sie den Anderungsverlauf, der im Bereich "Anderungen”

annmavaint wird
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3. Geben Sie im Feld , Kennwort“ das Kennwort ein, das Sie verwenden méchten. Das
Kennwort soll der Richtlinie ,Vorgaben fir Kennworter” der Universitat Siegen entsprechen.

(d.h. aktuell mind. 12 Zeichen und eine Kombination aus GroR- und Kleinbuchstaben sowie
Zahlen).

Dokument verschldsseln ? X

Inhalt dieser Datei verschliisseln

Kennwoart:

I L....III....

Yarsicht: Wenn 5ie das Kennwort verlieren ader

vergessen, kann es nicht wiederhergestellt werden, 5ie
sollten eine Liste der Kennwarter und der

entsprechenden Dokumentnamen an einem sicheren
Ort verwahren,

[Beachten 5ie, dass bei Kennwartern die Grok-/
Kleinschreibung beachtet wird.)

4. Von Excel werden Sie aufgefordert, das Kennwort zu bestatigen, indem Sie es erneut
eingeben.

5. Speichern Sie das Dokument ab, um den Kennwortschutz wirksam zu machen.

Stand: 10/2024 — Uberpriifung: 10/2027

Einstufung der Vertraulichkeit: nicht-6ffentlich, Autor: Robert Hellwig,
Ablage: Sharepoint CISO Stabsstelle Informationssicherheit und Datenschutz

Handreichung zur Verschlisselung von Dateien Seite 8 von 11 Version 2.0


https://www.netzwelt.de/picture/index.html#304921
https://www.netzwelt.de/picture/index.html#304921

Informationssicherheit U n ive I'Sitéit
und Datenschutz H
Siegen

2.3 PowerPoint-Datei mit einem Kennwort versehen

Es wird das Vorgehen mit der PowerPoint-Version 2019 unter Windows beschrieben. Unter
anderen PowerPoint-Versionen und Betriebssystemen kann das Vorgehen eventuell anders
aussehen.

1. Wahlen Sie ,Datei” >, Informationen” aus.
2. Wahlen Sie ,Prasentation schutzen” > ,,Mit Kennwort verschliisseln” aus.

©

Informationen I nform atio ner}/
e (Brasentationt B

Offnen Desktop » Allgemein » Schulugéen » Cyber-Crime
Speichern PAsentation schutzen
} teuern Sie, welche Arten von Anderungen andere Personen an dieser Prasentation
Speichern unter Prasentation vornehmen kénnen.
schiitzen ~

Als Adobe PDF N -

speichern

@ Prasentation uberprufen

Machen Sie sich vor der Veréffentlichung dieser Datei bewusst, dass sie Folgendes
Auf Probleme enthilt:

e Gberpriifen ~ Dokumenteigenschaften und Name des Autors

Freigeben

Freigeben als a Prasentation verwalten

Adobe PDF-
Link Prasentation
verwalten ~

] Es liegen keine nicht gespeicherten Anderungen vor.

Exportieren

SchlieBen
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Geben Sie im Feld ,, Kennwort“ das Kennwort ein, das Sie verwenden mochten. Das
Kennwort soll der Richtlinie ,Vorgaben fir Kennworter” der Universitat Siegen

entsprechen. (d. h. mind. 12 Zeichen und eine Kombination aus Grof3- und
Kleinbuchstaben sowie Zahlen).

Inhalt dieser Datei verschldsseln
Kennwort:

Yarsicht: Wenn 5ie das Kennwort verlieren oder
vergessen, kann es nicht wiederhergestellt werden.
Sie sollten eine Liste der Kennworter und der
entsprechenden Dokumentnamen an einem
sicheren Ort verwahren.

[Beachten 5ie, dass bei Kennwaortern die
Grok-/Kleinschreibung beachtet wird.)

0K Abbrechen

4. Sie werden von PowerPoint aufgefordert, das Kennwort zu bestatigen, indem Sie es
erneut eingeben.

5. Speichern Sie das Dokument ab, um den Kennwortschutz wirksam zu machen.
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Option 3: Verschliisselung in Adobe Acrobat Pro

1. Offnen Sie Ihr PDF-Dokument zuerst in Adobe Acrobat Pro, um es mit einem
Passwort sicher verschliisseln zu kbnnen.

2. Dann gehen Sie auf ,Datei” >, Mit Passwort schiitzen”. Dort geben Sie das
Passwort in beide Felder ein und bestatigen dies mit ,,Anwenden”.

Mit Passwort schiitzen

Benutzer muss Passwort eingeben zum:

© Ansehen des Dokuments

() Bearbeiten des Dokuments

Passwert eingeben

FEFRAREAEES =l Tt -
a SHEMKEs Fasswort

Gib das Passwort emeut ein

Erweiterte Optionen Abbrechen

3. Das Passwort soll der Richtlinie ,Vorgaben fiir Kennworter” der Universitat Siegen
entsprechen. (d.h. aktuell mind. 12 Zeichen und eine Kombination aus Grof3- und
Kleinbuchstaben sowie Zahlen).

4. Danach ist das Dokument geschiitzt. Zum Offnen muss das Passwort eingegeben
werden.
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