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Digitalisierung

Der Umstieg auf digitale Tech-
nologien will im deutschen
Gesundheitssystem einfach nicht
gelingen. Fur die Terminvergabe
hingen Patient:innen in stunden-
langen Warteschleifen ihrer Arzt-
praxen, ihre Gesundheitsdaten
transportieren sie nicht in einer
elektronischen Patientenakte, son-
dern auf einer CD von einem Arzt
zum anderen, und der bundeswei-
te Start des elektronischen Rezepts
verlduft mehr als nur stotternd.
Die Suche nach Griinden ftihrt
immer wieder zu denselben
Feindbildern. Fir die einen ist es
der Datenschutz, der die Digitali-
sierung mit zu viel Biirokratie an-
geblich im Keim erstickt. Andere
machen die Arztinnen und Arzte
verantwortlich, die sich aus ver-
meintlicher Bequemlichkeit den
modernen Zeiten verschliefien.
Doch ein genauerer Blick
zeigt, dass die Probleme bei der
Digitalisierung des Gesundheits-
systems tiefer liegen. Thorsten
Dirks, ehemaliger Vorstandsvorsit-
zender von Telefonica Deutsch-
land, prigte 2015 ein Motto, das
auf viele Digitalisierungsprojekte
angewandt werden kann: ,Wenn
Sie einen Scheifiprozess digitali-
sieren, dann haben Sie einen
scheift digitalen Prozess.“ Uber-
tragen aufs deutsche Gesundheits-
system bedeutet das: Die Digitali-
sierung eines kaputten Systems
ubertrigt dessen enormen Proble-
me blofl in eine digitalere Zu-
kunft. Die Probleme bleiben also.
,Die Kosten werden uns um
die Ohren fliegen“, sagt Claus
Wendt, der als Professor fiir Ge-
sundheitssoziologie an der Uni-
versitit Siegen forscht. ,Es be-
ginnt ja gerade erst die Entwick-
lung, dass die demografisch
schwicheren Jahrginge in den Ar-
beitsmarkt hineinkommen. Da
werden wir mit unserem Sozial-
versicherungssystem, das auf Er-
werbstitigen basiert, enorme Pro-
bleme haben.“ Wenn weniger
Menschen erwerbstitig sind, wer-
den auch weniger Versicherungs-
beitrage gezahlt, von der eine al-
ternde Gesellschaft gesundheitlich

versorgt werden muss - eine
Rechnung, die irgendwann nicht
mehr aufgeht.

Fachleute fordern deshalb, das
System effizienter zu machen und
damit die Kosten zu senken. Statt
vielen kleinen soll es in Zukunft
weniger, aber dafiir grofiere Kran-
kenhiduser geben. Kleine Praxen
sollen zu Priméirversorgungszen-
tren zusammengefasst werden, die
sich beispielsweise eine Verwal-
tung teilen konnen, um so effi-
zienter zu werden.

Die Digitalisierung soll helfen,
diese Reform tiberhaupt moglich
zu machen. ,Wenn weniger Ein-
heiten da sind, muss man an die
Notfallversorgung denken®, warnt
Claus Wendt. ,Sobald in Dine-
mark, einem Vorreiter in Sachen
Digitalisierung, jemand im Kran-
kenhaus aufgenommen wird, sind
alle vorhergehenden Untersu-
chungsergebnisse schon in die
elektronische Patientenakte einge-
pflegt.“ Fur eine Notfallversor-
gung im Krankenhaus sei in so ei-
nem Fall also schon alles vorberei-

Digitale Gerite haben in den Alltag von Gesundheitseinrichtungen Eingang gefunden, es fehlt aber an einer grundlegenden Umstellung. IMAGO

Uberfilliges Update
fiir ein marodes System

Das deutsche Gesundheitswesen kommt an seine Grenzen.
Digitalisierung tut not. Doch wenn die nicht nur Konzernen nutzen soll,
mussen sich auch die Strukturen grundlegend dndern

Von Jana Ballweber

tet - eine Zeitersparnis zum aktu-
ellen System, wo in der Notauf-
nahme oftmals bei Null angefan-
gen wird. , Einige Wege zum Kran-
kenhaus sind lianger als vorher,
aber man kann es so organisieren,
dass die Zeit bis zum Beginn der
Versorgung insgesamt verkirzt
wird®, hofft Wendt. Ohne Digitali-
sierung kann die so dringend be-
notigte Reform der Versorgung
nicht funktionieren.

Widerstand gibt es vor allem
in der Arzteschaft

Doch die Widerstinde im deut-
schen Gesundheitssystem sind
hoch. Weniger bei den Patient:in-
nen, sagt Wendt. Die stiinden Um-
fragen zufolge einer Digitalisie-
rung des Gesundheitssystems po-
sitiv gegentiber - auch wenn sie
aktuellen Zahlen zufolge die digi-
talen Angebote bislang nur sehr
zurlickhaltend nutzen. Weniger
als ein Prozent der Bevolkerung
haben eine elektronische Patien-
tenakte. Gesundheitsminister Lau-
terbach (SPD) will diese Zahl er-
hohen, indem alle gesetzlich Ver-

sicherten automatisch eine Akte
bekommen, aufier sie widerspre-
chen. In Staaten, die bei den Re-
formen schon weiter sind, konne
man beobachten, dass die Digitali-
sierung die Autonomie der Pa-
tient:innen gestirkt habe, berich-
tet Wendt: ,Es geht ja nicht nur
darum, dass andere meine Daten
haben und irgendwas damit ma-
chen. Die Patientinnen und Pa-
tienten haben selbst Einblick in
ihre Daten und sehen auch, wer
auf sie zugreift.“ In Deutschland
seien Patient:innen dahingehend
noch ,,vollig unmuindig*®.
Widerstand sptirt Wendt vor
allem aufseiten der Arzteschaft.
Nur fanf Prozent aller Praxen nut-
zen das elektronische Rezept, nur
vier Prozent aller Mediziner:innen
haben schon einmal eine digitale
Gesundheitsanwendung ver-
schrieben, so ein Bericht der Un-
ternehmensberatung  McKinsey
vom Februar. Ende 2021 forderten
die kassenirztliche Bundesverei-
nigung und der Deutsche Arztetag
gar ein einjihriges Digitalisie-
rungsmoratorium. Als  Haupt-
grund far die Ablehnung vermutet
Wendt die alltigliche Uberlastung

der Beschiftigten im Gesundheits-
system: ,Die Beftirchtung ist hoch,
dass man bei der Digitalisierung
mit Aufgaben konfrontiert wird,
die einen stiarker belasten als dass
sie einem helfen.“ Probleme, die
sich mit grofleren Krankenhiu-
sern  und Versorgungszentren
durch eine gemeinsame Verwal-
tung leichter losen liefden, so
Wendt. Digitalisierung ermogliche
nicht nur notwendige Reformen
im Gesundheitssystem; es brauche
die Reformen also auch umge-
kehrt far die Digitalisierung.

Profitieren konnten von der
elektronischen Patientenakte
nicht nur die Betroffenen, sondern
auch die Forschung. Um Aussagen
uber das Gesundheitssystem tref-
fen zu konnen, sind Wissenschaft-
ler:innen auf Daten angewiesen.
Welche Krankheiten sind in wel-
chen Einkommensschichten wie
verbreitet? In welche Bereiche
fliefdt besonders viel Geld? Welche
Privention zeigt Wirkung und
welche nicht?

Die Daten aus der E-Akte sol-
len helfen, diese Fragen zu beant-
worten und so das Gesundheits-
system zu verbessern. Alle Daten,

die im Laufe von Arztbesuchen und
Krankenhausaufenthalten anfallen,
sollen in der elektronischen Patien-
tenakte landen - moglichst voll-
stindig und einheitlich. Und dann
sollen sie auch der Forschung zur
Verfuigung stehen. Die Moglichkeit
fur eine sogenannte Forschungsda-
tenspende ist derzeit schon gesetz-
lich vorgesehen. Die Daten werden
zuktinftig im deutschen For-
schungsdatenzentrum landen. Wis-
senschaftler:innen konnen dort ei-
nen Antrag stellen, um die Daten
aus dem Forschungsdatenzentrum
far ihre Studien zu nutzen. Noch
ist das Zukunftsmusik, doch das
Forschungsdatenzentrum soll vo-
raussichtlich im Herbst dieses
Jahres mit den Abrechnungsdaten
der Krankenkassen starten und
spiter auf die elektronische Pa-
tientenakte ausgeweitet werden -
sofern das Gesetz, das aktuell ju-
ristisch angefochten wird, vor Ge-
richt Bestand hat.

Auch auf EU-Ebene ist eine
Initiative fir eine stirkere Nut-
zung von Gesundheitsdaten im
Gesprich. Der ,Europidische Ge-
sundheitsdatenraum® soll nach
Wunsch der EU-Kommission Ge-
sundheitsdaten aller EU-Br-
ger:innen sammeln - aus elektro-
nischen Patientenakten, von den
Krankenkassen, aber auch aus
Apps, Fitnesstrackern und allen
moglichen Datenquellen, in denen
gesundheitsrelevante Daten ent-
stehen konnen.

Zugriff auf diese Daten hitten
nach jetzigem Stand des EU-Ent-
wurfs auch Konzerne, die mit
kommerziellem Interesse im Ge-
sundheitsbereich forschen. Die
Daten werden daftir nicht immer
anonymisiert. In manchen Fillen
wird es moglich sein, einen Da-
tensatz zu einer Person zurtickzu-
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verfolgen. Eine Entwicklung, die
Wendt durchaus kritisch sieht:
~Wenn man Therapien mithilfe
von Geninformationen individua-
lisiert, kann man das kommerziell
viel mehr ausreizen.*

Das Gesundheitssystem wiirde
aber deutlich mehr profitieren,
wenn man zum Beispiel in die
Pravention investiert, anstatt The-
rapien zu entwickeln, die nur ei-
ner oder wenigen Personen zugu-
tekommen, daftir aber teuer ver-
kauft werden konnen. ,Wir wis-
sen, dass der eigentliche Einfluss
des Gesundheitssystems auf die
Gesundheit eher reduziert ist. Die
groflen Einflussfaktoren sind Er-
niahrung, sportliche Aktivitit, der
Nicht-Missbrauch von Drogen®,
betont Wendt. Um in diesem Be-
reich etwas zu tun, brauche man
keine personenbezogenen Daten
und konne trotzdem einen viel
grofieren Effekt auf die Gesund-
heit der Gesamtbevolkerung ha-
ben, so der Soziologe. ,Das bedeu-
tet nicht, dass man an diesen indi-
vidualisierten Therapien gar nicht
forschen sollte, aber hier konnte
man die Hiirden fiir die Datennut-
zung viel hoher legen.“

Eine weitere Baustelle ist fiir
Wendt, dass alle derzeit vorgese-
henen verpflichtenden Digitalisie-
rungsregelungen in Deutschland
nur fir gesetzlich Versicherte gel-
ten. Wer privat versichert ist, be-
kommt keine elektronische Pa-
tientenakte und muss seine Daten
nicht weitergeben. ,Die Gesamt-
gesellschaft sollte unbedingt re-
priasentativ erfasst sein. Dann
konnten wir auch mal sehen, wel-
che Vorteile Privatversicherte in
bestimmten Bereichen haben. Wir
konnten genau sehen, wie sich die
lingeren Wartezeiten fur gesetz-
lich Versicherte im Einzelfall nach-
teilig auswirken. Wir koénnten
messen, ob es in unserem System
eine Ungleichheit gibt, die ethisch
uberhaupt nicht zu rechtfertigen
ist“, skizziert Wendt.

Privat hier, gesetzlich dort -
das ist eigentlich passé

Eine ethisch nicht zu rechtferti-
gende Ungleichheit: Das Resultat
einer solchen Forschung miisste
wohl bedeuten, dass die Trennung
von privater und gesetzlicher
Krankenversicherung aufgelost
wird. Was aus Sicht von Claus
Wendt dringend geboten ist, um
Kosten zu senken, um das System
fit far die Zukunft zu machen.
Uber Sinn und Unsinn dessen
konnen aber nur faktenbasierte
Aussagen getroffen werden, wenn
es mit der Digitalisierung im deut-
schen Gesundheitssektor endlich
vorangeht.

Doch auch wenn technische
Hurden, berechtigte Datenschutz-
bedenken und komplizierte biiro-
kratische Strukturen ausgeraumt
wiren: Es hapert vor allem am
Willen der Fachpolitiker:innen
und aller Beteiligten im Gesund-
heitssystem, die notwendigen gro-
Ren Reformen anzugehen, die ei-
ne niitzliche und sichere Digitali-
sierung erst moglich machen.

PROZENT

der Praxen
in Deutschland

nutzen das
digitale Rezept.

E-KARTE UND E-REZEPT

Die elektronische Patientenakte soll
alle Daten, die bei Untersuchungen
und Behandlungen anfallen,
zusammenflhren. Patient:innen sollen
sie Uiber eine App selbst einsehen,
erganzen und beim Arztbesuch fir die
Praxis freigeben kénnen.

Das E-Rezept, kurz fiir elektronisches
Rezept, ist seit Anfang 2022 flr Praxen,
Apotheken und Patient:innen Pflicht.
Rezepte sollen elektronisch erstellt und
als QR-Code ausgedruckt oder in eine
App auf dem Smartphone (ibertragen
werden. Doch es lauft noch nicht rund.
Wegen eklatanter Datenschutzméngel
und technischen Schwierigkeiten
verzogert sich die Einfiihrung.

Das Forschungsdatenzentrum soll
Daten aller gesetzlich Versicherten
zusammenfihren und der Forschung
zur Verfiigung stellen. Ob es soweit
kommt, ist unklar. Aktuell gehen
Datenschutzer:innen dagegen vor.
Wegen des fehlenden
Widerspruchsrechts sehen sie

ihr Recht auf informationelle
Selbstbestimmung geféhrdet.

Die Telematikinfrastruktur (TI) ist
das geschiitzte Netz, iber das alle
Akteur:innen im Gesundheitssystem
sicher miteinander kommunizieren
sollen. Die war in der Vergangenheit
aber alles andere als zuverlassig.
[T-Sicherheitsexpert:innen war es
mehrfach gelungen, die TI zu knacken.
Arztpraxen kdmpfen immer wieder mit
Systemausféllen, die im schlimmsten
Fall den Praxisbetrieb lahmlegen
konnen. Auch die hohen Kosten wer-
denkritisiert.

Die ,Apps auf Rezept“ kénnen von

den Krankenkassen fir ihre Mitglieder
bezahlt werden. Eine Woche nach
dem Start fanden Fachleute die ersten
Sicherheitsltcken. Kritik gibt es
auf3erdem an willkiirlich Gberhéhten
Preisen der Hersteller und am Verfah-
ren, das feststellen soll, ob eine App
Uberhaupt eine gesundheitsférdernde
Wirkung nachweisen kann. jaba

Hundertprozentige Sicherheit
gibt es bei digitalen Daten nicht

Zentrale Fragen zu Datenschutz und Datensicherheit
sind im elektronischen Gesundheitssystem noch ungeklart

VON JANA BALLWEBER

Die Digitalisierung im Ge-
sundheitswesen  verlangt
Patient:innen vor allem eines ab:
Vertrauen in Institutionen und
Technik, dass ihre sensiblen Ge-
sundheitsdaten sicher sind. In
kaum einem Bereich ist Daten-
schutz so essenziell wie bei Ge-
sundheitsdaten. Werden Bank-
daten oder Passworter gestohlen,
ist das fiir die Betroffenen unan-
genehm und oft mit finanziellem
Schaden verbunden. Doch Bank-
daten und Passworter kann man
wechseln. Gesundheitsdaten gel-
ten jedoch ein Leben lang.

Eine chronische Erkrankung
wird man nicht los, eine einmal
vorgenommene Behandlung
kann man nicht riickgingig ma-
chen, genetische Daten sind un-
verinderbar. Sind diese Informa-
tionen einmal in falsche Hinde
geraten, gibt es fiir die Betroffe-
nen kein Zuriick. Gesundheits-
daten listen gegebenenfalls auf,
ob jemand zum Beispiel unter
Depressionen  leidet,  einen
Schwangerschaftsabbruch ~ hat
vornehmen lassen oder ge-
schlechtsangleichende Operatio-
nen, und solche Informationen
konnten zum Anlass werden fiir
Diskriminierung. Arbeitge-
ber:innen konnten Bewerber:in-
nen vor der Anstellung auf Er-
krankungen checken.

Um Menschen und Daten
bestmoglich zu schiitzen, bedarf
es eines hohen technischen
Schutzniveaus. In der Theorie
sollte der Gesetzgeber alle Ak-
teur:innen im Gesundheitswe-
sen, die mit dem Speichern von
Gesundheitsdaten befasst sind,
zu den hochsten IT-Sicherheits-
standards zwingen und daftar
auch entsprechende Mittel zur
Verfuigung stellen. In der Praxis
lauft das Interesse am Daten-
schutz aber oft dem Interesse an
der Datennutzung zuwider. Au-
erdem vernachlissigt das Ge-
sundheitssystem die IT-Sicher-
heit wegen finanzieller Engpés-
sen striflich.

Schon jetzt greifen Ha-
cker:innen immer wieder die IT-
Infrastruktur in Krankenhiusern
an und legen Notaufnahmen
lahm - eine direkte Bedrohung
fur die Sicherheit der Patient:in-
nen. Ende des vergangenen Jah-
res hackten Kriminelle eine aus-
tralische Krankenkasse und ver-
offentlichten Gesundheitsdaten
von Millionen Versicherten im
Netz. 2020 stahlen Hacker:innen
in Finnland die Daten eines Psy-
chotherapiezentrums und verof-
fentlichten = Therapieprotokolle
von Zehntausenden Patient:in-
nen - offen einsehbar fir Ange-
horige, Arbeitgeber und die inte-
ressierte Offentlichkeit.

Digitale Angebote wie die
elektronische Patientenakte sen-
ken nicht automatisch die Da-
tensicherheit im Gesundheitswe-
sen. Vollige Sicherheit kann es
bei digitalen Daten ohnehin
nicht geben. Software-Entwick-
ler:innen k6énnen immer eine Si-
cherheitsliicke tibersehen haben,
die dann von Kriminellen oder

Geheimdiensten ausgenutzt
wird. Doch schon jetzt liegen
viele Gesundheitsdaten in digita-
ler Form vor - auf den Rechnern
der einzelnen Krankenhéuser
und Arztpraxen, die im Zweifels-
fall viel weniger gut gegen An-
griffe gewappnet sind als eine
Dateninfrastruktur, far die mehr
Mittel vorhanden und einheitli-
che Standards vorgegeben sind.

Diese kann im Zweifelsfall
auch besser garantieren, dass die
Daten jederzeit und tberall ver-
fugbar sind, sobald sie im Falle
einer Erkrankung oder eines Un-
falls gebraucht werden. Gleich-
zeitig wirde sich eine Sicher-
heitslticke in einem System, in
dem die Daten zentral an einem
Ort gespeichert sind, viel gravie-
render auswirken, da die Daten
aller Patient:innen auf einmal
verloren gehen wiirde.

Erzwungene Weitergabe

Bedenken gibt es auch bei der
Bereitstellung der Gesundheits-
daten fur die Forschung. Versi-
cherte konnen nicht verhindern,
dass ihre Abrechnungsdaten an
das  Forschungsdatenzentrum
(FDZ) weitergegeben werden
und dort ohne Anonymisierung
gespeichert werden. Ein verfas-
sungswidriges Gesetz, meinen
Datenschiitzer:innen und gehen
juristisch gegen die erzwungene
Datenweitergabe vor. Das Urteil
des Berliner Sozialgerichts steht
noch aus.

Die Beftirchtung: Da das For-
schungsdatenzentrum beim
Bundesinstitut fir Arzneimittel
und Medizinprodukte, einer Be-
horde des Bundesgesundheits-
ministeriums, angesiedelt ist,
konnen die Entscheidungen
tber die Nutzung der Daten
nicht unabhingig von der Politik
getroffen werden. Denn was mit

LForschung“ gemeint ist, ist ge-
setzlich nicht genau festgelegt.
Grundsitzlich raumt die Daten-
schutz-Grundverordnung der
Forschung besondere Rechte fur
die Nutzung von Daten ein. Doch
unter dem Aspekt der ,For-
schung® konnten auch das Bun-
desgesundheitsministerium, die
Krankenkassen, Verbinde und
andere Akteure Zugriff auf die
Daten erlangen.

Gegen die Nutzung zu ande-
ren Zwecken seien die Gesund-
heitsdaten gesetzlich nicht aus-
reichend geschiitzt, meinen Da-
tenschutzorganisationen. Es gebe
kein Gesetz, das es beispielswei-
se Strafverfolgungsbehorden ver-
biete, die Daten zu beschlagnah-
men. Forscherinnen und For-
scher haben kein Zeugnisverwei-
gerungsrecht, wenn sie in einem
Gerichtsprozess zum Inhalt der
Daten, an denen sie forschen,
befragt werden. Beim europii-
schen  Gesundheitsdatenraum
konnte die verpflichtende Da-
tenweitergabe fiir die Forschung
nicht nur fiir Abrechnungsdaten,
sondern auch fiir Daten aus der
elektronischen Patientenakte
gelten. Auf EU-Ebene wird der-
zeit verhandelt, wie die Daten-
spende geregelt werden soll.

Obwohl hundertprozentige
Sicherheit weder technisch noch
gesetzlich  garantiert werden
kann, gibt es im deutschen Ge-
sundheitssystem noch viel Ver-
besserungspotenzial fiir digitale
Prozesse - seitens des Gesetzge-
bers und der Akteur:innen im
Gesundheitswesen.  Digitalisie-
rung, Technologie und For-
schungsdaten haben das Poten-
zial, das Gesundheitssystem bes-
ser zu machen. Um die Risiken
fur Patient:innen so gering wie
moglich zu halten, muss ein Da-
tenverlust so unwahrscheinlich
wie moglich gemacht werden.

Digitale Rezepte und Atteste sind praktisch und sparen Zeit, sie
konnen aber auch Schlupflécher fir Datendiebe 6ffnen. vaco ivaces



