


CYBERCRIME
Siegen | 18.04.2023



Danke, dass Sie sich 
die Zeit für meinen 
Vortrag nehmen!Geschäftsführer dokuworks

MARKUS WEBER
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DOKUWORKS GMBH

Dienstleister für
Datenschutz
Cyber-Sicherheit
Dokumentenmanagement
Projektmanagement & 
Interimsleitung

Geschäftsführer dokuworks GmbH
Certified Crisis Manager
Anti-Terrorism Officer (ATO)

Kontaktdaten:
dokuworks GmbH
Birlenbacher Str. 20
57078 Siegen
Mail: m.weber@doku.works



WER IST DOKUWORKS?

Wir sind deutschlandweit für KMU im Industrie- und Dienstleistungsgewerbe sowie der kritischen Infrastruktur tätig. 
Schwerpunkte unserer Arbeit sind die Bereiche

Datenschutz Notfall- und 
Krisenmanagement

Informations-
sicherheit
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KMU UND INDUSTRIE 4.0 – FORTSCHRITT UND PROBLEM
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Aktuell arbeiten wir für mehr als 200 Mandanten in diesen 

Schwerpunktaufgaben:

Viele haben sich erfolgreich den Themen Industrie 4.0 angenommen. 

Aber genau hier fangen neue Probleme an… 

60% der Unternehmen im produzierenden Gewerbe haben ein hohes 

Risiko von Betriebsunterbrechungen durch Ausfall der Produktion..



WICHTIGSTE BOTSCHAFT HEUTE

Cyber ist nicht nur eine Aufgabe 
der IT-Abteilungen und der IT-
Dienstleister.

Cyber ist die Aufgabe des Unternehmens 
ein Krisen- und Notfallmanagement zu 
implementieren.
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Cybercrime ist keine IT-Krise. 
Cybercrime ist eine Unternehmenskrise!
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Angst ist falsch, 
Respekt wichtig.
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24H NOTFALL-HOTLINE 0271-77237-50

CYBERATTACKE



WARUM IST DAS RISIKO SO HOCH?

Moderne Unternehmen arbeiten oft vollautomatisiert!

Ein Angriff auf die 
Datenstruktur führt 
schnell zum totalen 

Produktionsausfall und 
somit zum kompletten 

Umsatzverlust

Im vergangenem Jahr 
traf es ein großes 
südwestfälisches 

Automotive-
Unternehmen 
(Jahresumsatz

174 Millionen Euro)

Ein falscher Datensatz 
sorgte für 28 verlorene 

Arbeitstage

Bei einem durch-
schnittlichen Tages-

umsatz von 679.687 Euro 
lag der Verlust nach 
28 Tagen bei rund 
20 Millionen Euro
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EINMAL DER DIREKTE VERGLEICH

Aktuell begleichen Versicherungen 

1,2 Milliarden Euro im 

Jahr bei Brandschäden.

Durchschnittlich sind es  

23 Tage Ausfallzeit 
nach einem Angriff.

Der Schaden der Cyberkriminalität 
liegt deutlich höher, nämlich bei 

unglaublichen 

223 Milliarden Euro.
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Bitte merken Sie sich diesen einen Satz:

Vorbereitung ist die halbe Miete!
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DIE 4 PHASEN EINES ANGRIFFS:
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Phase 1 Aufklärung

Phase 2 Kompromittierung

Phase 3 Verschlüsselung

Phase 4 Erpressung



SO SIEHT DIE REALE GEFAHR AUS:
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SO SIEHT DIE REALE GEFAHR AUS:
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Klare Botschaft: 

Hacker sind Gegner, die wollen ein 
Unternehmen in die Knie zwingen 
und leiden sehen!
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Unser Ziel?
30% bis 40% Aufrechterhaltung der Produktion. 

Wie erreichen wir das?
durch …

Analyse Prävention Monitoring
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Erste-Hilfe-Maßnahme
Die Admins sollten die 
betroffenen Systeme sofort 
isolieren und geordnet 
runterfahren.

Mit jeder Minute, die man einen 
Angriff früher erkennt, ist es 
besser, die schlimmsten Aus-
wirkungen zu stoppen.

Früh morgens, die IT hat erste Anzeichen

Einzelne Daten 
scheinen verschlüsselt

Es häuft sich, viele 
Anwender melden sich

WIE FÄLLT EIN ANGRIFF AUF?
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Sie müssen jeden Angriff ernst nehmen. 

Wie beim Arzt, hören Sie auf Ihren Körper 
und nehmen Sie Symptome ernst.
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VORBEREITUNG IST DIE 
HALBE MIETE.

Egal wie detailliert die Notfallpläne sind, 
entscheidend ist, dass das Bewusstsein im 
Unternehmen vorhanden ist, dass ein Angriff 
passieren wird. Und dass alle an einem Strang 
ziehen müssen, damit das Unternehmen 
wieder schnell ans Laufen kommt!

Cybercrime26



DAS GILT ES (SOFORT) ZU TUN!

Netzwerktrennungen 
schaffen

Notfallprozesse 
festlegen und lernen 

Passwortrichtlinien für 
Admins verankern

Widerstände 
Überwinden: „Ohne IT 

geht nichts“ 

Implementierung von 
Datensicherungs-

konzepten

Schaffen von 
Überbrückungs-

maßnahmen

Kommunikationsmittel 
(richtig) einsetzen

Maschinendaten und 
Konstruktionsdaten 

sichern
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Eine Faustregel:

Reduzierung der Wiederherstellungszeit von 
durchschnittlich 70 % bei schneller Akzeptanz 
der Situation (abhängig vom Angriff). 
Zeit kostet Geld!
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Besser machen durch richtig machen!

Was hilft im Notfallmanagement wirklich?

Eine schnelle Koordination ist gefordert, damit schnell wieder 
gearbeitet werden kann. Die erzielt man u.a. durch:

Eine aufgeklärte Geschäftsführung 
und informierte Mitarbeiter

Eine IT mit Planung 
und Konzepten 

Vermeidung von Vorwürfen 
wer hat WAS falschgemacht?

Verhindern von 
Resignation im Team
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Cybercrime ist
keine IT-Krise,
sondern eine
Unternehmens-
krise.
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