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UUX in der Mensch-KI Zusammenarbeit

• Ziele / Mission
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▪ KI-Technologien erlebbar machen

▪ Vermittlung von Methoden und 

Instrumenten

▪ Direkte praktische Unterstützung in 

Projekten

▪ Schaffung realer Erprobungswelten



Social Engineering

• Angreifer bedient sich oft einer falschen Identität und einer falschen Legende, um 

seine wahren Absichten zu verbergen und eine glaubhafte Situation 

vorzutäuschen (Fox 2014) 

• Handlungsverleitung durch Anreize, Mitleid oder Druck

• Gezieltes Ausnutzen menschlicher Bedürfnisse (z.B. nach Produkten, nach 

Geldanlagen, nach Liebe, etc.) und pro-soziales Verhaltensweisen (z.B. 

Menschen in Not zu helfen) (Nohlberg 2008; Nohlberg und Kowalski 2008)
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Social Engineering Phasen

• Pre-attack (Mouton et al., 2016; Mouton, 2018; Nohlberg, 2008)

– Opfer suchen

• Angriffsformulierung

• Planentwicklung und Taktikauswahl

• Zielsetzung und Aufklärung

• Recherche und Informationsbeschaffung

• Attack (Mouton, 2018; Algarni et al.,2013)

– Opfer kontaktieren

• Beziehungen aufbauen (Fälschung der Identität)

• Beziehung ausnutzen (Überredung, mentale Tricks)

• Post-attack (Mouton, 2018; Bhagyavati, 2007)

– Opfer hinhalten (vorallem bei Kaufbetrug)

• Spuren verwischen

• Informationen verwenden
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Social Engineering Taxonomie

Goal

Money Information Vandalism Pranking

Techniques
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nach Krombholz et. al., 2015



Phishing

• Eine Art von Betrug, bei dem versucht wird, mit Hilfe von Werkzeugen (z.B. 

falsche Webseiten) persönliche Informationen der Benutzer zu stehlen, z.B. 

Anmeldedaten für den Zugang zu geschützten Systemen (Dhamija, Tygar, und 

Hearst 2006)

• Die gefälschten Webseiten werden oft via E-Mail an die potentiellen Opfer 

geschickt unter der Prämisse von Webshops oder Banken zu sein (Ma et al., 

2009)
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Spear-Phishing

• Gezielte Angriffe auf Organisationen und Firmen

• Hoher Aufwand

• Schwierig zu erkennen

• Kommt oft „aus den eigenen Reihen“
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Wie erkenne ich Phishing E-Mails? 

• Dringender Handlungsbedarf: "Wenn Sie Ihre Daten nicht umgehend 

aktualisieren, dann gehen sie unwiederbringlich verloren“ (BSI, 2022)

• Drohungen: „Wenn Sie das nicht tun, müssen wir Ihr Konto leider sperren …" 

(BSI, 2022)

• Sie sollen vertrauliche Daten wie die PIN für Ihren Online-Bankzugang oder eine 

Kreditkartennummer eingeben (BSI, 2022)

• Die E-Mail enthält Links oder Formulare (BSI, 2022; Fette et al., 2007)

– Die URL des Hyperlinks stimmt nicht mit der echten URL der Organisation 

überein (Singh et al., 2019; Fette et al., 2007)

– Es sind mehrere Links in der Email enthalten (Fette et al., 2007; Ma et al., 

2009)

• Die Mail scheint von einer bekannten Person oder Organisation zu stammen, die 

Email Adresse ist aber eine andere (BSI, 2022)

• Der Text hat kein bestimmtes Layout und/oder HTML (Fette et al., 2007) 
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Wie unterstütze ich meine Mitarbeitenden beim 

erkennen von Phishing E-Mails?

• Workshops

• Poster

• Kampagnen

• Nap Attacken (Ethische Hacker)

• Online Kurse z.B. ”PhishGuru” (Singh et al., 2019)
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• Kompetenzzentrum Usability gehört zu Mittelstand-Digital. Mit 

Mittelstand-Digital unterstützt das Bundesministerium für Wirtschaft 

und Energie die Digitalisierung in kleinen und mittleren Unternehmen 

und dem Handwerk.

• Mittelstand-Digital informiert kleine und mittlere Unternehmen über die 

Chancen und Herausforderungen der Digitalisierung. Regionale 

Kompetenzzentren helfen vor Ort dem kleinen Einzelhändler genauso 

wie dem größeren Produktionsbetrieb mit Expertenwissen, 

Demonstrationszentren, Netzwerken zum Erfahrungsaustausch und 

praktischen Beispielen. Das Bundesministerium für Wirtschaft und 

Energie ermöglicht die kostenlose Nutzung aller Angebote von 

Mittelstand-Digital. 

• Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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