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Agenda

Kompetenzzentrum Usability
Social Engineering
— Phasen
— Taxonomie
Phishing
— Spear-Fishing
Wie erkenne ich Phishing E-Mails?
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Social Engineering

Angreifer bedient sich oft einer falschen Identitat und einer falschen Legende, um
seine wahren Absichten zu verbergen und eine glaubhafte Situation

vorzutauschen (Fox 2014)
Handlungsverleitung durch Anreize, Mitleid oder Druck

Gezieltes Ausnutzen menschlicher Bedurfnisse (z.B. nach Produkten, nach
Geldanlagen, nach Liebe, etc.) und pro-soziales Verhaltensweisen (z.B.

Menschen in Not zu helfen) (Nohlberg 2008; Nohlberg und Kowalski 2008)
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Social Engineering Phasen

Pre-attack (Mouton et al., 2016; Mouton, 2018; Nohlberg, 2008)
— Opfer suchen
« Angriffsformulierung
« Planentwicklung und Taktikauswabhl
« Zielsetzung und Aufklarung
« Recherche und Informationsbeschaffung
Attack (Mouton, 2018; Algarni et al.,2013)
— Opfer kontaktieren
« Beziehungen aufbauen (Falschung der Identitat)
 Beziehung ausnutzen (Uberredung, mentale Tricks)
Post-attack (Mouton, 2018; Bhagyavati, 2007)
— Opfer hinhalten (vorallem bei Kaufbetrug)
« Spuren verwischen
 Informationen verwenden
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Techniques

Dumpster Diving

[ Phishing

[ Advanced Persistent Threat [ Baiting

nach Krombholz et. al., 2015

Shoulder Surfing

| Reverse Social Engineering | Waterholing
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Phishing

Eine Art von Betrug, bei dem versucht wird, mit Hilfe von Werkzeugen (z.B.
falsche Webseiten) personliche Informationen der Benutzer zu stehlen, z.B.
Anmeldedaten fir den Zugang zu geschutzten Systemen (Dhamija, Tygar, und
Hearst 2006)

Die gefalschten Webseiten werden oft via E-Mail an die potentiellen Opfer
geschickt unter der Pramisse von Webshops oder Banken zu sein (Ma et al.,
2009) ***SPAM***Dietoll - der nattrliche blocker flr schnelle kohlenhydrate

) ) € Antwort &
o Dietoll <otquklz@basteraners.radio.fm:= S J mnhworen -

An  elternbeirat@gs-neunkirchen-am-sand.de

IEI Links und sonstige Funktionen wurden in dieser Nachricht deaktiviert, Verschieben Sie die Machricht in den Posteingang, um diese Funktionen zu aktivieren,
Diese Machricht wurde in das Mur-Text-Format konvertiert,
Outlook hat den Zugriff auf die folgenden potenziell unsicheren Anlagen blockiert: n.jpeg.

EIN INNOVATIVES MEDIKAMENT ZUR GEWICHTSREDUKTION - MINUS 15 KG IN NUR 4 WOCHEN OHNE CHEMIE, DIAT UND KORPERLICHE ANSTRENGUNGEN
Verlieren Sie Gberschissiges Gewicht ohne Hunger mit 1 Kurs!

Didten, Kérperibungen, Tabletten und Fettabsaugung sind heute die Hauptmethoden zur Bekdmpfung des Ubergewichts.

Gemessen an der Tatsache, dass die Zahl Gbergewichtiger Menschen weiter zunimmt, ist keine von ihnen massiv und effektiv.

Als natirliche Gewichtsverlust Stimulanzien wie zum Beispiel

Dietoll === <http://tarinsel.cyou/shopoonline?/>

auf den Markt gekommen sind, hat sich alles verdndert.
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Spear-Phishing

Gezielte Angriffe auf Organisationen und Firmen
Hoher Aufwand

Schwierig zu erkennen

Kommt oft ,aus den eigenen Reihen”

[SUSPECTED SPAM] QUICK REQUEST

© Gunnar Stevens <worldtrust10@mail... Today at 10:23
To: 0- Lukas

Hi Lukas

| have an urgent task for you. Could you please write me at your soonest possible
convenience?

Prof. Dr. Gunnar Stevens
Chair of Business Informatics
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Wie erkenne ich Phishing E-Mails?

Dringender Handlungsbedarf: "Wenn Sie |hre Daten nicht umgehend
aktualisieren, dann gehen sie unwiederbringlich verloren® (BSI, 2022)

Drohungen: ,Wenn Sie das nicht tun, mussen wir Ihr Konto leider sperren ..."
(BSI, 2022)

Sie sollen vertrauliche Daten wie die PIN fur Ihren Online-Bankzugang oder eine
Kreditkartennummer eingeben (BSI, 2022)

Die E-Mail enthéalt Links oder Formulare (BSI, 2022; Fette et al., 2007)

— Die URL des Hyperlinks stimmt nicht mit der echten URL der Organisation
tberein (Singh et al., 2019; Fette et al., 2007)

— Es sind mehrere Links in der Email enthalten (Fette et al., 2007; Ma et al.,
2009)

Die Mall scheint von einer bekannten Person oder Organisation zu stammen, die
Email Adresse ist aber eine andere (BSI, 2022)

Der Text hat kein bestimmtes Layout und/oder HTML (Fette et al., 2007)

10
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Do you have some minutes?

groupleader@mail.space im Auftrag von Prof, Dr Gunnar Steven{ <professor-other@mail space »
An Walther, Michelle

@ % Antworten <® Allen antworten

@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhahen, hat Outlook den automatischen Download von Bildern in dieser Machricht verhindert.

Hello.

I need a guick |

Regards,
Prof. Dr Gunna
Director

)

Ihr Kontingent

Helpdegk <haber@elektrikdunyasi.com.tr=

An  servershggtas@h-brs.de

@ Links und sonstige Funktionen wurden in digser Machricht deaktiviert, Verschieben Sie die Nachricht in den Posteingang, um diese Funktionen zu aktivieren.
Diese Machricht wurde in das Mur-Text-Format konvertiert,

Sie haben diese Nachricht erhalten, weil Sie lhr Postfa ingentlimit erreicht haben. Eingehende
Kontingent mithilfe der folgenden Anweisungen zuriickfum den Verlust eingehender Nachrichten zu vermeiden.

AM <http://migo24v.eus.net/>

Maglicherweise finden sie ***SPAM***Dietoll - der natlrliche blocker flr schnelle kohlenhydrate
Postfachkontingent zu aktualisi

@ ﬁ Antworten

Dietoll <otquklz@basteraners.radio.fm=
Webmail - IT-Helpdesk © Copy An  elternbeirat@gs-neunkirchen-am-sand.de

@ Links und sonstige Funktionen wurden in dieser Nachricht deaktiviert. Verschieben Sie die Machricht in den Posteingang, um diese Funktionen zu aktivieren,

Diese Machricht wurde in das Mur-Text-Format konvertiert,
COutlook hat den Zugriff auf die folgenden potenziell unsicheren Anlagen blockiert: n.jpeg.

EIN INNOVATIVES MEDIKAMENT ZUR GEWICHTSREDUKTION - MINUS 15 KG IN NUR 4 WOCHEN OHNE CHEMIE, DIAT UND KORPERLICHE ANSTRENGUNGEN
Verlieren Sie liberschiissiges Gewicht ohne Hunger mit 1 Kurs!
Didten, Kérperiibungen, Tabletten und Fettabsaugung sind heute die Hauptmethoden zur Bekdmpfung des Ubergewichts.

Gemessen an der Tatsache, dass die Zahl Gbergewichtiger Menschen weiter zunimmt, ist keine von ithnen massiv und effektiv.
Als natiirliche Gewichtsverlust Stimulanzien wie zum Beispiel

Dietoll >=> <http://tarinsel.cyou/shopoonline2/>

auf den Markt gekommen sind, hat sich alles verandert.

ten werden daher zurlickgewiesen oder an den Absender zuriickgesendet.

—» Weiterleiten -

5a15.04.2023 10

(@) | < Antworten | & Allenantworten | —» Weiterleiten | | «=»

Mi 22.02.2023 09:04

Bitte setzen Sie lhr

n lhr

©

11
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Ablauf von sciebo Shares / Expiration of a sciebo Share

info@sciebo.de
Lialther L elle

Signiert ven Probleme mit der Signatur. Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen.

@ ﬁ Antworten <ﬁ Allen antworten —» Weiterleiten es

Fr 07.04.2023.20:50

Sehr geehrte®r Michelle Walther,

die Shares, die Sie vominf&rmaﬁk.pbox@uni—siegemer sciebo emphng@fen am 01.01.1970 ab>
\ /

Bitte sichern Sie diese Daten, wenn Sie sie weiter nutzen wollen. Informationen liber die mit Ihnen geteilten Dateien finden Sie in der sciebo-Weboberfliche unter "Mit Ihnen geteilt”.

Bei Fragen hierzu@ie nicht auf diese E-Mail, sondermyerwenden Sie unser KontaktformpdTar: https:ffwww.sciebc.defdefkontak‘tfinde@

Mit freundlichen Griien
Ihr sciebo-Team

Dear Michelle Walther

the shares you have received from verbraucherinformatik. pbox@uni-siegen.de via sciebo will expire on 01-01-1970.

Please save these data to another place, if you will continue to use them. Information about the files shared with you, could be found in sciebo web interface under "Shared with you".

If you have any questions, please do not reply to this e-mail, but use our contact form: https://www.sciebo.de/en/contact/index.html

Kind regards,
Your sciebo team

sciebo
die Campuscloud

hittps:/fwww.sciebo.de

12
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aufgrund eines Beschlusses

Wie unterstitze ich meine Mitarbeitenden beim
erkennen von Phishing E-Mails?

« Workshops

 Poster

« Kampagnen

* Nap Attacken (Ethische Hacker)

« Online Kurse z.B. "PhishGuru” (Singh et al., 2019)

13
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Kompetenzzentrum Usability gehort zu Mittelstand-Digital. Mit
Mittelstand-Digital unterstutzt das Bundesministerium fur Wirtschaft
und Energie die Digitalisierung in kleinen und mittleren Unternehmen
und dem Handwerk.

Mittelstand-Digital informiert kleine und mittlere Unternehmen Utber die
Chancen und Herausforderungen der Digitalisierung. Regionale
Kompetenzzentren helfen vor Ort dem kleinen Einzelhandler genauso
wie dem grofderen Produktionsbetrieb mit Expertenwissen,
Demonstrationszentren, Netzwerken zum Erfahrungsaustausch und
praktischen Beispielen. Das Bundesministerium fur Wirtschaft und
Energie ermdglicht die kostenlose Nutzung aller Angebote von
Mittelstand-Digital.

Weitere Informationen finden Sie unter www.mittelstand-diqgital.de.
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