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1.
Praambel

Leistungsfahige Forschung, Lehre und Verwaltung an der Universitat Siegen stitzen sich auf Verfug-
barkeit, Integritat und Vertraulichkeit von digitalen und analogen Informationen sowie auf funktionie-
rende, sichere Prozesse und Dienstleistungen und bedingen somit einen kontinuierlichen Informations-
sicherheitsprozess.

Zur Aufrechterhaltung des Informationssicherheitsprozesses sehen die Hochschulleitung sowie alle Mit-
glieder und Angehorige der Universitat Siegen die Informationssicherheit als gemeinsame Herausfor-
derung und férdern die Umsetzung der Informationssicherheitsziele. Damit kommt der Informationssi-
cherheit eine grundsatzliche und strategische Bedeutung zu, die die Entwicklung und Umsetzung eines
hochschulweiten Informationssicherheitsmanagementsystems (ISMS) erforderlich macht.

Diese Leitlinie beschreibt den Informationssicherheitsprozess an der Universitat Siegen, den Geltungs-
bereich, die Verantwortungsebenen, die Informationssicherheitsstrategie und die allgemeinen Schutz-
zZiele der Universitat Siegen.

Sie wird erganzt durch ein Rahmenkonzept, in dem u.a. die Gesamtorganisationsstruktur konkretisiert
wird und sowohl risikobezogen dienste-spezifische als auch zielgruppenbezogene MaRnahmen definiert
werden. Fur spezielle Themenfelder werden verbindliche Richtlinien und Regelungen zur Informations-
sicherheit verabschiedet.

2.
Geltungsbereich

Die Leitlinie zur Informationssicherheit gilt fur alle Mitglieder, Angehorige und Gaste der Universitat Sie-
gen.

Sie gilt fur die gesamte Verarbeitung von digitalen und analogen Informationen an der Universitat Sie-
gen und damit inshesondere

e firalle Nutzenden von Systemen, Diensten oder Prozessen zur Informationsverarbeitung,
e fir alle fur die Verarbeitung von Informationen verantwortlichen Personen sowie
e fir die Einheiten, die technische IT-Infrastruktur, IT-Systeme und IT-Dienste betreiben.

Externe, die Systeme, Dienste oder Prozesse der Universitat Siegen zur Informationsverarbeitung nut-
zen und inshesondere alle, die Informationen im Auftrag der Universitat Siegen verarbeiten, werden bei
der Vergabe von Auftragen auf die Einhaltung des Regelwerks zur Informationssicherheit verpflichtet.

3.
Verantwortlichkeit

Die Universitatsleitung tragt die Gesamtverantwortung fir die Informationssicherheit an der Universitat
Siegen. Sie bekennt sich zu den in dieser Leitlinie formulierten Zielen, steht in vollem Umfang hinter den
daraus abzuleitenden Konzepten und Mal3nahmen und stellt, unter Berticksichtigung der Wirtschaftlich-
keit, personelle und finanzielle Ressourcen zur Umsetzung dieser zur Verfigung.

Die Leitungen der Einrichtungen an der Universitat Siegen tragen die Verantwortung fur die Informa-
tionssicherheit fur ihre Bereiche. Die Fihrungskrafte auf allen Ebenen der Universitat Siegen sind da-
fuir verantwortlich, sich aktuelle Informationen bzgl. der Informationssicherheit zu beschaffen, Mal3nah-
men zur Informationssicherheit entsprechend des Regelwerks zu initieren und deren Umsetzung zu
Uberwachen. Sie tbernehmen eine Vorbildfunktion und schaffen die technischen und organisatorischen
Voraussetzungen fir die Informationssicherheit in ihren Bereichen.

Alle Mitglieder, Angehérige und Gaste der Universitat Siegen sind eigenstandig fir die Einhaltung
und Umsetzung des Regelwerks zur Informationssicherheit der Universitat Siegen verantwortlich und
haben dies beim Umgang mit Informationen zu beachten. Sie melden Sicherheitsvorfélle bei den ent-
sprechenden Stellen und nehmen Informations- und Schulungsangebote der Universitat Siegen wabhr.
Dies gilt ebenso fur Dritte, wie beispielsweise externe Dienstleister und Kooperationspartner, die im
Rahmen der Informationsverarbeitung fur die Universitat Siegen tatig sind (z.B. Entwicklung, Support
etc.).



Verst63e gegen das Regelwerk zur Informationssicherheit

Vorsétzliche und grob fahrlassige VerstdRe gegen das Regelwerk zur Informationssicherheit kdnnen
nach den geltenden Regelungen und gesetzlichen Bestimmungen geahndet werden.

Beispiele fir VerstoRe sind:

das mutwillige Kompromittieren der Sicherheit von IT-Systemen, Anwendungen und Prozessen,
der vorsétzliche unberechtigte Zugriff auf Informationen und IT-Systeme,

die unberechtigte Anderung, Nutzung, Loschung und/oder Veréffentlichung von Informationen.

4.,
Informationssicherheitsstrategie und -ziele

Die Informationssicherheitsstrategie richtet sich nach den Kernaufgaben der Universitat Siegen:

Lehre, Forschung, Wissenstransfer und Verwaltung, insbesondere hinsichtlich der Schutzziele der In-
formationssicherheit. Dies wird durch die Einfihrung eines universitatsweiten Informationssicherheits-
managementsystems (ISMS), in Anlehnung an den IT-Grundschutz des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI), etabliert.

Dazu hat die Universitat Siegen die folgende Organisationsstruktur etabliert:

Chief Information Security Officer (CISO) und Stabsstelle Informationssicherheit
Die Universitatsleitung bestellt die oder den CISO der Universitat Siegen; die Fach- und Dienstauf-
sicht obliegt der Kanzlerin oder dem Kanzler. Die oder der CISO ist zentrale Ansprechpartnerin
bzw. zentraler Ansprechpartner fir alle Fragen der Informationssicherheit, steuert und koordiniert
den Informationssicherheitsprozess an der Universitat Siegen, berat die Universitatsleitung, die
Fuhrungskréafte und alle Anwenderinnen und Anwender.

Die oder der CISO leitet zur Erfullung ihrer bzw. seiner Aufgaben die Stabsstelle Informationssi-
cherheit der Universitat Siegen, das Informationssicherheitsmanagement-Team sowie das Compu-
ter Emergency Response Team.

Die oder der CISO steht in engem Austausch mit der oder dem Chief Information Officer (CI1O),
dem Zentrum fur Informations- und Medientechnologie und der oder dem Datenschutzbeauftragten
(DSB).

Bereichs-Informationssicherheitsbeauftragte und Informationssicherheitsmanagement-
Team (ISMT)

Jede Fakultéat sowie das Zentrum fur Lehrerbildung und Bildungsforschung, die Universitatsbiblio-
thek, das Zentrum fir Informations- und Medientechnologe, und die zentrale Universitatsverwal-
tung benennen Bereichsinformationssicherheitsbeauftragte, die die Leitungen der Einrichtungen
bzgl. der Umsetzung des universitatsweiten ISMS beraten und unterstiitzen. Weitere Einrichtungen
kénnen ebenso Bereichsinformationssicherheitsbeauftragte benennen.

Sie bilden gleichzeitig das Informationssicherheitsmanagement-Team. Das ISMT berét und unter-
stiitzt die Informationssicherheitsbeauftrage oder den Informationssicherheitsbeauftragten in Fra-
gen zur strategischen Weiterentwicklung des Informationssicherheitsprozesses und koordiniert
Ubergreifende MaRnahmen in der Gesamtorganisation.

Computer Emergency Response Team (CERT)

Fur die sicherheitsrelevanten Tatigkeiten auf operativer Ebene wird ein zentrales Computer
Emergency Response Team (CERT) aufgebaut und etabliert. Das CERT agiert sowohl praventiv,
beispielsweise durch die Bekanntgabe von Warnmeldungen und Sicherheitsproblemen, die Ermitt-
lung von sicherheitsrelevanten Schwachstellen in Systemen und Netzen etc. als auch reaktiv, bei-
spielsweise bei der Minderung der Auswirkungen von Sicherheitsvorféallen oder deren Bereinigung.

Projekt-Informationssicherheitsbeauftragte

Fur groRe Projekte (z.B. im Rahmen der Digitalisierung) werden Projekt-Informationssicherheits-
beauftragte benannt, die die Projektleitungen hinsichtlich Informationssicherheit beraten.

Die Konkretisierung der Aufbauorganisation der Informationssicherheit wird im Rahmenkonzept zur
Informationssicherheit der Universitat Siegen beschrieben.
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Jede Einrichtung kann fiir ihren Bereich Uber die universitatsweit geltenden Regelungen hinausgehende,
angepasste Informationssicherheitsziele und -strukturen aufstellen.

Das Gesamtkonzept der Informationssicherheit wird regelmafig auf seine Aktualitat, Angemessenheit
und Wirksamkeit geprift und angepasst. Durch eine kontinuierliche Revision der Regelungen bzw.
Richtlinien und deren Einhaltung wird das angestrebte Sicherheitsniveau gefestigt. Abweichungen wer-
den mit dem Ziel analysiert, das Informationssicherheitsniveau zu verbessern und standig auf dem ak-
tuellen Stand der Informationssicherheitstechnik zu halten.

Die Universitatsleitung unterstitzt die standige Verbesserung des Sicherheitsniveaus. Alle Mitglieder
und Angehdrigen der Universitat Siegen sind angehalten, mdgliche Verbesserungen oder Schwachstel-
len an die Stabsstelle Informationssicherheit weiterzugeben.

Ziele der Informationssicherheit und ihrer Realisierung in den entsprechenden Handlungs-
kontexten der Universitat Siegen

Aus den allgemeinen Schutzzielen der Informationssicherheit werden unter anderem folgende Informa-
tionssicherheitsziele fir die Universitat Siegen abgeleitet:

e Sicherstellung der Vertraulichkeit bei der Verarbeitung von Informationen
e  Schutz der Integritat der Informationen, Systeme und Dienste

e  Schutz der Verfugbarkeit von Informationen, Systemen und Diensten

e  Schutz der Freiheit von Forschung, Lehre und Studium

e Einhaltung der einschldgigen Gesetze, vertraglichen Regelungen, Selbstverpflichtungen und sons-
tigen rechtlichen Bestimmungen

e  Schutz vor Reputationsschaden
e  Erhaltung der in Technik, Informationen, Arbeitsprozesse und Wissen investierten Werte

e Reduzierung der im Schadensfall entstehenden Kosten (sowohl durch Schadenvermeidung als
auch Schadenverhiitung) und Sicherstellung der Kontinuitat der Arbeitsablaufe innerhalb der Uni-
versitat Siegen

5.
Leitsatze zur Informationssicherheit an der Universitat Siegen

Folgende Leitsatze gelten fur die Umsetzung des Informationssicherheitsprozesses an der Universitat
Siegen und werden durch die Universitatsleitung, die Leitungen der Einrichtungen, alle Mitglieder, An-
gehdrige und Gaste sowie Dritte, wie beispielsweise externe Dienstleister und Kooperationspartner,
eingehalten:

e Alle Nutzerinnen und Nutzer nehmen das Schulungs- und Sensibilisierungsangebot zur Infor-
mationssicherheit wabhr.

e Der Schutzbedarf der Informationen an der Universitat Siegen wird durch die informationsverar-
beitenden Bereiche und Personen bestimmt und es werden entsprechende SchutzmaflRnahmen
umgesetzt. Bei Bedarf werden Risikoanalysen durchgefihrt. Die Malinahmen werden durch die
Bereiche und Personen dokumentiert und regelmaRig auf inre Wirksamkeit hin tiberprdft.

e Informationen, Daten und IT-Systeme werden durch die informationsverarbeitenden Bereiche und
Personen dem Stand der Technik entsprechend vor unberechtigtem Zugriff, vor Verlust und
vor Manipulation geschutzt.

e IT-Systeme werden durch die informationsverarbeitenden Bereiche und Personen auf dem aktu-
ellen Stand gehalten, in einer sicheren Umgebung betrieben und addquat vor schéadlicher Soft-
ware (sog. Malware) geschiitzt.

e RegelmaRige Uberpriifung der Wirksamkeit von MaRnahmen zur Informationssicherheit sowie der
Einhaltung des Regelwerks.

e Informationssicherheitsvorfalle werden durch alle Beteiligten dokumentiert und an die oder den
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CISO kommuniziert. Gegebenenfallswird die Kommunikation fiireinen IT-Notfall eingeleitet. De-
taillierte Festlegungen, IT-Notfélle betreffend, werden im Rahmen der Regelungen zum Um-

gang mit IT-Notféllen geregelt.

6.
Inkrafttreten

Diese Leitlinie tritt am Tag nach ihrer Veroffentlichung in dem Verkindungsblatt ,Amtliche Mitteilungen
der Universitat Siegen" in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats vom 4. Juni 2020.

Siegen, den 16. November 2020 Der Rektor

gez.

(Universitatsprofessor Dr. Holger Burckhart)
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