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Richtlinie
Klassifizierung von Informationen

der
Universitat Siegen

Vom 20. April 2022



Definitionen, Abkiirzungen, Verweise

BDSG Bundesdatenschutzgesetz
BISB Bereichs-Informationssicherheitsbeauftragte
CD Compact Disc
CISO Chief Information Security Officer
DIN Deutsches Institut fir Normung
DVvD Digital Versatile Disc
EU-DSGVO Datenschutzgrundverordnung der Europaischen Union
ISO International Organization for Standardization
NDA Non-Disclosure Agreement (Vertraulichkeitsvereinbarung)
USB Universal Serial Bus
ZIMT Zentrum flr Informations- und Medientechnologie
Abstimmungstabelle
(Empfinger  Oganisationssinheit Racl
Rektor Universitat Siegen A
Kanzler Universitat Siegen A
CISO Universitat Siegen R
Leiter Stabsstelle Datenschutz Universitat Siegen C
ZIMT-Leitung Universitat Siegen C
BISB Universitat Siegen C
Alle Universitatsangehdrigen Universitat Siegen I

Tabelle 1: RACI Abstimmungstabelle?

Verbundene Dokumente

ISO/IEC 27001:2013 https://www.iso.org/isoiec-27001-infor-
mation-security.html

BDSG (gultig ab 25. Mai 2018) https://www.gesetze-im-inter-
net.de/bdsg_2018/

EU-DSGVO (Giiltig ab 25. Mai 2018) https://eu-datenschutz.org/

Leitlinie zur Informationssicherheit der Universitat Siegen vom | Amtliche Mitteilungen
16. November 2020 Universitat Siegen Nr. 83/2020

1 Responsible — verantwortlich (Durchfiihrungsverantwortung), zustandig fiir die eigentliche Durchfiihrung. Die Person, die die Initiative fir die Durchfiihrung (durch
Andere) gibt oder die die Aktivitat selbst durchfiihrt.
Accountable — rechenschaftspflichtig (Kostenverantwortung), verantwortlich im Sinne von ,genehmigen®, ,billigen* oder ,unterschreiben“. Die Person, die im rechtli-
chen oder kaufmannischen Sinne die Verantwortung tragt.
Consulted — konsultiert (Fachverantwortung). Eine Person, deren Rat eingeholt wird. Wird auch als Verantwortung aus fachlicher Sicht interpretiert.
Informed — zu informieren (Informationsrecht)


https://www.gesetze-im-internet.de/bdsg_2018/
https://www.gesetze-im-internet.de/bdsg_2018/

Richtlinie Uber die Aufbewahrung, Aussonderung, Archivie-
rung und Vernichtung von Unterlagen an der Universitat Sie-
gen vom 03.06.2019

Amtliche Mitteilungen
Universitat Siegen Nr. 14/2019
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1 Einleitung

Informationen und Ideen sind der Schlissel zum Geschéaftserfolg. Deshalb ist es essenziell, Informatio-
nen zu schitzen und sie nur Berechtigten zuganglich zu machen.

2 Zweck des Dokuments

Dieses Dokument dient als Leitfaden fiir die Einordnung von Informationen in die vorgegebenen Ver-
traulichkeitsstufen, die Kennzeichnung von sowie den Umgang mit eingestuften Informationen und de-
ren Entsorgung bzw. Vernichtung.

3  Geltungsbereich

Diese Richtlinie gilt fur alle Einrichtungen der Universitat Siegen (Fakultaten, Zentrale Universitatsver-
waltung, Universitatsbibliothek, sowie weitere wissenschaftliche und Service-Einrichtungen), fur die ge-
samte IT-Infrastruktur, einschlie3lich der in den Einrichtungen betriebenen IT-Systeme und IT-Dienste,
sowie fur alle Mitglieder, Angehdrige und Gaste der Universitat Siegen.

Alle bisher existierenden Regelungen bezlglich der Klassifizierung von Informationen, Daten, Doku-
menten etc. werden durch diese Richtlinie hinfallig und vollstdndig ersetzt. Von dieser Richtlinie abwei-
chende interne Regelungen dirfen nur in Abstimmung und mit schriftlicher Zustimmung des CISO er-
lassen werden.

Soweit besondere Rechtsvorschriften Giber den Zugang zu Informationen, die Auskunftserteilung oder
die Gewahrung von Akteneinsicht bestehen, gehen sie den Regelungen dieser Richtlinie vor.

4 Gesetzliche Grundlage

Die Verpflichtung zum Informationsschutz ergibt sich direkt oder indirekt aus einer Vielzahl von gesetz-
lichen Regelungen und Verordnungen. Exemplarisch dafir sind u.a. die EU-DSGVO und das BDSG.

5 Informationssicherheit
5.1 Informationsarten und Vertraulichkeitsstufen

Informationen jeglicher Art, wie z. B. Dokumente, Bilder, Zeichnungen, Daten und Programme auf Pa-
pier oder magnetischen, elektronischen, optischen oder anderen Informationstragern, sind unabhangig
von ihrer Erscheinungsform gleichermallen zu schitzen. Wichtig fiir den Erfolg von Malinahmen zur
Einhaltung von Vertraulichkeit ist eine klare, abgestufte und eindeutige Einstufung bzw. Klassifizierung
von Informationen.

Die Universitat Siegen hat fur die Vertraulichkeitsklassifizierung von Informationen die folgenden vier
Stufen festgelegt:

e ,OFFENTLICH“

e ,NICHT-OFFENTLICH*

e ,VERTRAULICH*

e ,STRENG VERTRAULICH*

5.2 Einstufung von Informationen

Die Einstufung der Vertraulichkeit von Informationen und Dokumenten richtet sich nach den Vorgaben
des Chief Information Security Officers (CISO). Informationen werden vom jeweiligen Informationseig-
ner als verantwortliche Person in die entsprechenden vier Kategorien eingestuft.

Die Einstufung der Vertraulichkeit einer Information ist unabhangig von deren Erscheinungsform (schrift-
lich, digital, gedanklich, sprachlich etc.) immer gleich.



5.2.1 ,,OFFENTLICH*

Eine Einstufung in die Kategorie ,OFFENTLICH* erfolgt fiir Informationen, die insbesondere zur Publi-
kation vorgesehen sind. Dafur ist die Zustimmung bzw. die Freigabe durch die Hochschulleitung oder
durch die autorisierten Personen notwendig. Dies dient dem Schutz der Universitat Siegen vor unge-
wollter Veroéffentlichung von Informationen und dadurch bedingter Schaden fir die Universitat Siegen.

Ausgenommen von dieser Regelung sind Informationen, die ohnehin &ffentlich bekannt sind oder einer
Veroffentlichungspflicht unterliegen.

Eine verbindliche Liste der autorisierten Personen und der Informationsarten, die freigegeben werden
koénnen, ist in Anlage 2 verdffentlicht.

5.2.1.1 Beispiele fiir Informationen der Stufe ,,OFFENTLICH*
- Informationen zu Lehrveranstaltungen oder hochschuldffentlichen Veranstaltungen
- Informationen zu und Inhalte aus 6ffentlichen Veranstaltungen
- im Internet 6ffentlich bereitgestellte Informationen
- Veroffentlichungen der Pressestelle
- Werbematerial
- Amtliche Mitteilungen
- Dissertationsschriften

- Organisationsplane (sofern kein Rlickschluss auf Personen madglich)

5.2.1.2 Kennzeichnung von Informationen der Stufe ,,OFFENTLICH*

Bei Dokumenten, die als ,,OEFENTLICH“ eingestuft sind und die offen verwendet werden sollen, ist auf
der Titelseite der Vermerk ,OFFENTLICH" anzubringen. Auf allen weiteren Seiten des Dokumentes ist
der Vermerk ,OFFENTLICH*® in der FuRzeile einzufligen.

Elektronische Informationen bzw. Dateien sind, wenn technisch moglich, im Dateinamen mit dem Ver-
merk ,OEF* zu kennzeichnen. Alle Schriften, die ihrer Natur entsprechend zur Veréffentlichung bestimmt
sind, missen nicht gesondert gekennzeichnet werden, insbesondere 6ffentliche Webseiten. Die Zuge-
hoérigkeit zur Universitat Siegen muss fir den Leser leicht erkennbar sein (z.B. Anbringen des Logos).

5.2.1.3 Verteilung von Informationen der Stufe ,,OFFENTLICH“

Diese Informationen diirfen der Offentlichkeit zuganglich gemacht werden. Bei der Verteilung in Papier-
form, mit IT-Unterstiitzung oder per Sprachkommunikation sind keine besonderen Mallnahmen zu er-
greifen.

5.2.1.4 Versand von Informationen der Stufe ,,OFFENTLICH*

Bei Versand innerhalb der Universitat Siegen als ,Hauspost kann auf einen verschlossenen Umschlag
verzichtet werden, beim externen Versand ist ein Umschlag mit korrekter Adressierung und ohne be-
sondere Kennzeichnung zu verwenden.

Eine Ubertragung per Fax und E-Mail ist zulassig.

Eine Ubertragung per Sprachkommunikation (persénlich, telefonisch) ist zuléssig.

5.2.1.5 Aufbewahrung von Informationen der Stufe ,,OFFENTLICH“

Fir diese Dokumente in Papierform und Informationen in elektronischer Form sind keine besonderen
MaRnahmen bzgl. der Aufbewahrung durchzufiihren.



5.2.1.6 Entsorgung von Informationen der Stufe ,,OFFENTLICH*
Dokumente in Papierform kdnnen Uber den normalen Papiermll entsorgt werden.

Daten in elektronischer Form werden einfach geldscht.

5.2.2 ,NICHT-OFFENTLICH“ (ohne Kennzeichnung)

Informationen, die nur flr den internen Gebrauch bestimmt sind, bedirfen keiner expliziten Kennzeich-
nung.

Als Informationen mit der Einstufung “NICHT-OFFENTLICH” werden Informationen verstanden, deren
Weiterverbreitung einen Schaden fiir die Universitat Siegen nach sich ziehen kann.

5.2.2.1 Beispiele fiir Informationen der Stufe ,,NICHT-OFFENTLICH“

- Projektakten die keine Informationen der Kategorien ,VERTRAULICH® oder ,STRENG VERTRAU-
LICH® (siehe 5.2.3 und 5.2.4) enthalten

- Wissenschaftliche Daten, die fir Dritte nicht interpretierbar sind und fir die keine Geheimhaltungs-
vereinbarungen bestehen

- In der Regel Geschéftsverteilungsplane
- Anweisungen fir den taglichen Betrieb, interne Richtlinien und Rundschreiben, interne Berichte

- Interner Schriftverkehr (Mail, Chat usw.) der keine Informationen der Kategorien ,VERTRAULICH*
oder ,STRENG VERTRAUCHLICH* (siehe 5.2.3 und 5.2.4) enthalt

5.2.2.2 Kennzeichnung von Informationen der Stufe ,NICHT-OFFENTLICH*

Informationen der Stufe ,NICHT-OFFENTLICH* benétigen keine explizite Kennzeichnung. Es muss je-
doch auf jeden Fall ersichtlich sein, dass es sich um ein Dokument der Universitat Siegen handelt. Es
kann auf der Titelseite der Vermerk ,NICHT-OFFENTLICH* angebracht werden. In diesem Fall ist auch
auf allen weiteren Seiten des Dokumentes der Vermerk ,NICHT-OFFENTLICH* in der FuRzeile einzu-
fugen.

Elektronische Informationen bzw. Dateien kénnen, wenn technisch mdglich, im Dateinamen mit dem
Vermerk ,NOE* gekennzeichnet werden.

5.2.2.3 Verteilung von Informationen der Stufe ,,NICHT-OFFENTLICH*

Diese Informationen dirfen nur innerhalb der Universitat Siegen weitergegeben werden. Die Weiter-
gabe an Externe bedarf der Genehmigung durch die zustandige Fihrungskraft, die diese entweder fall-
bezogen oder aufgabenbezogen erteilen kann. Wenn der Externe sich vertraglich zur Geheimhaltung
zu verpflichten hat (Non Disclosure Agreement/NDA), ist keine weitere Freigabe erforderlich.

Nach Extern weitergegebene Informationen der Stufe ,NICHT-OFFENTLICH* miissen unabhéngig der
vorstehenden Regelung grundsatzlich einen Vermerk enthalten, der den Empfanger darauf hinweist,
dass es sich um universitats-interne (eigene) Informationen handelt, die vertraulich behandelt werden
missen und deren Weitergabe an Dritte untersagt ist. Analog ist bei einer Ubertragung per Sprachkom-
munikation zu verfahren. Der Empfanger muss explizit darauf hingewiesen werden, dass es sich um
universitats-interne Informationen handelt, die vertraulich behandelt werden missen und deren Weiter-
gabe an Dritte untersagt ist.

5.2.2.4 Versand von Informationen der Stufe ,,NICHT-OFFENTLICH“

Bei Versand innerhalb der Universitat Siegen als ,Hauspost‘ kann auf einen verschlossenen Umschlag
verzichtet werden, beim externen Versand ist ein Umschlag mit korrekter Adressierung und ohne be-
sondere Kennzeichnung zu verwenden.

Eine Ubertragung per Fax und E-Mail ist zulssig.

Eine Ubertragung per Sprachkommunikation (persénlich, telefonisch) ist zuléssig.



5.2.2.5 Aufbewahrung von Informationen der Stufe ,,NICHT-OFFENTLICH“

Innerhalb der Universitat Siegen sind keine besonderen Mallnahmen zu treffen, doch ist ebenso wie
beim Mithehmen von Unterlagen darauf zu achten, dass Dritte keinen Zugriff auf diese Informationen
bekommen. Datentréger, auf denen Informationen der Kategorie ,NICHT-OFFENTLICH* gespeichert
werden, sind zu verschlisseln. Gleiches gilt fir mobile Gerate (Smartphones, Tablets, Laptops).

5.2.2.6 Entsorgung von Informationen der Stufe ,,NICHT-OFFENTLICH*

Dokumente in Papierform werden Uber Aktenvernichter oder Datenschutztonnen mit der jeweils ent-
sprechenden Sicherheitsstufe entsorgt (siehe 5.3).

Daten in elektronischer Form werden sicher geldscht.

5.23 ,VERTRAULICH*

Als vertrauliche Informationen werden solche verstanden, deren Weiterverbreitung einen Schaden an
Vermdgen und/oder Ansehen der Universitat Siegen oder rechtliche Konsequenzen nach sich ziehen
kann.

5.2.3.1 Beispiele fiir Informationen der Stufe ,,VERTRAULICH“
- Vertragsentwirfe und Vertrage (Rahmenvertrage, Forschungsvertrage etc.)
- Konzepte und Layout-Unterlagen (SicherheitsmaRnahmen, Netzplane etc.)
- Mediadaten und eigenentwickelte Software aus abgeschlossenen Projekten
- Prifungsdaten (Notenlisten, Priifungsprotokolle etc.)
- In der Regel personenbezogene Daten
- Abschlussberichte (Revisionsberichte, Auditberichte etc.)
- Vertrauliche Inhalte aus Gremiensitzungen
-  Finanzdaten (Budget etc.)

- Kalkulation von wirtschaftlichen Drittmittelprojekten

5.2.3.2 Kennzeichnung von Informationen der Stufe ,,VERTRAULICH*

Bei Dokumenten ist auf der Titelseite der Vermerk ,VERTRAULICH® gut sichtbar anzubringen. Auf jeder
Seite ist in der FuRzeile ebenso der Vermerk ,VERTRAULICH® anzubringen. Darliber hinaus sollte auf
der Titelseite der Vermerk ,COPY FORBIDDEN/KOPIEREN VERBOTEN* angebracht werden.

Nach Mdglichkeit sollte die Vertraulichkeit zeitlich beschrankt werden, z.B. durch den Aufdruck auf dem
Titelblatt ,VERTRAULICH BIS DD.MM.YYYY* bzw. ,CONFIDENTIAL UNTIL DD MMM YYYY*. Es muss
vermerkt werden, auf welche Einstufung das Dokument nach dem Ablaufdatum zurickfallt, z.B. ,nach
Ablauf des Datums ist das Dokument nur fiir den internen Gebrauch®.

Elektronische Informationen bzw. Dateien sind, wenn technisch méglich, im Dateinamen mit dem Ver-
merk ,VTR" zu kennzeichnen.

5.2.3.3 Verteilung von Informationen der Stufe ,,VERTRAULICH“

Diese Informationen dirfen nur innerhalb der Universitat Siegen an Mitarbeiterinnen und Mitarbeiter
weitergegeben werden, die im Rahmen ihrer Tatigkeit Kenntnis dieser Information haben miissen
(Need-to-know-Prinzip). Die Weitergabe an Externe bedarf der Genehmigung durch die zustandige Flih-
rungskraft, der Empfanger hat sich zur Geheimhaltung zu verpflichten (z.B. durch ein Non Disclosure
Agreement/NDA).

Zur Uberwachung der Verteilung sollte ein Verteiler angelegt werden, der regelmaRig gepriift und aktu-
alisiert werden muss.



5.2.3.4 Versand von Informationen der Stufe ,,VERTRAULICH*“

Bei Versand innerhalb der Universitat Siegen als ,Hauspost” muss ein verschlossener Umschlag ver-
wendet werden, auf dem die korrekte Anschrift sowie der Adressat angegeben ist. Dieser Umschlag
muss undurchsichtig sein und ist so zu verschlieen, dass er nicht unbemerkt gedffnet werden kann
(z.B. durch Verkleben).

Beim externen Versand ist ein Umschlag mit korrekter Adressierung und ohne besondere Kennzeich-
nung zu verwenden. Der Versand als Einschreiben (mit Riickantwort) ist zu bevorzugen.

Eine Ubertragung ist extern nur verschliisselt zulassig, z.B. per E-Mail oder (iber eine gesicherte Aus-
tauschplattform. Hierbei ist ein Verschlisselungsverfahren nach dem aktuellen Stand der Technik zu
verwenden. Intern ist die Verschllsselung sichergestellt.

Eine Ubertragung per Sprachkommunikation ist nur persdnlich und nur in ausschlieRlicher Anwesenheit
der Personen, die auf dem Verteiler vermerkt sind, zuldssig. Bei einer telefonischen oder anderen fern-
miindlichen Ubertragung muss sich der Versender versichern, dass auf Empfangerseite keine unbe-
rechtigten Personen anwesend sind. Dies kann er tun, indem er den Versender darauf hinweist, dass
ab jetzt vertrauliche Informationen ausgetauscht werden und daher nur die auf dem Verteiler vermerkten
Personen beim jeweiligen Empfanger anwesend sein diirfen. Eine Ubertragung in der Offentlichkeit
(z.B. Bahn, Flugzeug, Café, Restaurant) ist unzulassig, da nicht sichergestellt werden kann, dass kein
unberechtigter Dritter mithort.

5.2.3.5 Aufbewahrung von Informationen der Stufe ,VERTRAULICH“

Informationen der Stufe ,VERTRAULICH® sind dauernd unter Verschluss zu halten. Bei Informationen,
die auf IT-Systemen gespeichert werden, ist ein zusatzlicher Schutz Uber erweiterte Zugriffskontrolle
oder Verschlisselung erforderlich. Die Mithahme von Dokumenten erfolgt nur unter dem Gebot erhdhter
Vorsicht. Datentrager, auf denen Informationen der Kategorie ,VERTRAULICH® gespeichert werden,
sind zu verschlisseln. Gleiches gilt fir mobile Gerate (Smartphones, Tablets, Laptops).

5.2.3.6 Entsorgung von Informationen der Stufe ,,VERTRAULICH*

Dokumente in Papierform werden Uber Aktenvernichter oder Datenschutztonnen mit der jeweils ent-
sprechenden Sicherheitsstufe entsorgt (siehe 5.3).

Daten in elektronischer Form werden sicher geldscht.

5.24 ,STRENG VERTRAULICH“

Als streng vertrauliche Informationen werden solche klassifiziert, deren allgemeine Offenlegung die vi-
talen Interessen der Universitat Siegen bedrohen, weil sie etwa einen schweren Schaden an Vermdgen
und/oder Image der Universitat Siegen oder massive rechtliche Konsequenzen nach sich ziehen kdn-
nen.

Sofern in der Vergangenheit solche Informationen mit der Kennzeichnung ,Secret” klassifiziert wurden,
gelten die hier festgelegten Regelungen entsprechend. Die Klassifizierung ,Secret” ist fur neue Infor-
mationen nicht mehr zu verwenden und bei Bearbeitung bestehender Informationen entsprechend in
+STRENG VERTRAULICH" zu &ndern.

5.2.4.1 Beispiele fir Informationen der Stufe ,,STRENG VERTRAULICH*

- Informationen Uber bestehende SicherheitsmalRnahmen (Konfiguration von Sicherheitseinrichtun-
gen, Schlisselverteilungsplan etc.)

- Informationen zu schwerwiegenden Schwachstellen (Software, Zutrittssteuerung etc.)
-  Strategiepapiere vor Veroffentlichung

- besondere personenbezogene Daten nach DSGVO (Gesundheitsdaten, Religionszugehorigkeit
etc.)

- besondere wissenschaftliche Daten (Patentunterlagen vor ihrer Offenlegung)



5.2.4.2 Kennzeichnung von Informationen der Stufe ,,STRENG VERTRAULICH*

Auf der Titelseite ist der Vermerk ,STRENG VERTRAULICH" gut sichtbar anzubringen. Auf jeder Seite
in der FuBzeile ist ebenso der Vermerk ,STRENG VERTRAULICH® anzubringen. Dariiber hinaus muss
auf der Titelseite der Vermerk ,COPYING WILL LEAD AUTOMATICALLY TO LEGAL CONSE-
QUENCES AND IS FORMALLY FORBIDDEN* bzw. ,KOPIEREN FUHRT AUTOMATISCH ZU RECHT-
LICHEN KONSEQUENZEN UND IST AUSDRUCKLICH VERBOTEN* angebracht werden.

Nach Mdglichkeit sollte die Vertraulichkeit zeitlich beschrankt werden, z.B. durch den Aufdruck auf dem
Titelblatt ,STRENG VERTRAULICH BIS DD.MM.YYYY* bzw. ,STRICLY CONFIDENTIAL UNTIL
DD MMM YYYY*“. Es muss vermerkt werden, auf welche Einstufung das Dokument nach dem Ablauf-
datum zuruckfallt, z.B. ,nach Ablauf des Datums ist das Dokument nur fiir den internen Gebrauch®.

Elektronische Informationen bzw. Dateien sind im Dateinamen, wenn technisch mdglich, mit dem Ver-
merk ,SVT* zu kennzeichnen.

5.2.4.3 Verteilung von Informationen der Stufe ,,STRENG VERTRAULICH*

Diese Informationen sind nur einem stark beschrankten, namentlich bekannten Personenkreis zugang-
lich. Die Weitergabe an Externe bedarf der Genehmigung durch die Hochschulleitung oder beauftragte
Personen, der Empfanger hat sich zur vertraglichen Geheimhaltung zu verpflichten (Non Disclosure
Agreement/NDA). Zur Uberwachung der Verteilung muss ein Verteiler angelegt werden, der regelméRig
gepruft und aktualisiert werden muss.

5.2.4.4 Versand von Informationen der Stufe ,,STRENG VERTRAULICH*

Die personliche Uberbringung ist die beste Méglichkeit, Dokumente mit dieser Einstufung auszuliefern.
Beim Einsatz von Boten mussen diese personlich bekannt sein und als zuverlassig gelten. Grundsatz-
lich sind die Annahme und Ubergabe der Unterlagen zu quittieren.

Der Versender kann in Ausnahmefallen von einer Quittierung absehen, wie z.B. in Fallen personlicher
direkter Ubergabe durch den Versender an den Empfénger oder beim Einsatz von Vertrauenspersonen
des Versenders wie personlichen Assistenten.

Bei Versand innerhalb der Universitat Siegen per Hauspost muss ein verschlossener und undurchsich-
tiger Umschlag verwendet werden, der mittels Versiegelung gegen unberechtigtes Offnen gesichert ist.
Eine Versiegelung im Sinne dieser Richtlinie kann z.B. ein Stempel oder eine Paraphe an der verklebten
Stelle des verschlossenen Umschlags sowie eine Verklebung mit nichtablésbarem Klebestreifen sein.
Zudem ist auf dem Umschlag die korrekte Anschrift zwingend mit dem Vermerk ,personlich® zu verse-
hen.

Beim externen Versand ist ein Umschlag ohne besondere Kennzeichnung zu verwenden, jedoch mit
dem Hinweis ,nur persdnliche Ubergabe®“. Der Versand muss als Einschreiben mit Rickschein erfolgen.

Auf die korrekte Adressierung ist bei externem Versand besonderer Wert zu legen, ebenfalls auf die
Uberwachung des unversehrten Eingangs beim Adressaten.

Eine Ubertragung per Fax und E-Mail ist nur nach Freigabe durch den jeweils verantwortlichen Vorge-
setzten zuldssig. Die genehmigte Ubertragung ist in jedem Falle nur verschliisselt zuléssig, egal ob
intern oder extern. Hierbei ist ein Verschlisselungsverfahren nach dem aktuellen Stand der Technik zu
verwenden.

Eine Ubertragung per Sprachkommunikation ist nur von Angesicht zu Angesicht und nur in ausschlieR-
licher Anwesenheit der Personen, die auf dem Verteiler vermerkt sind, zulassig. Eine telefonische oder
andere fernmiindliche Ubertragung sowie eine Ubertragung in der Offentlichkeit (z.B. Bahn, Flugzeug,
Café, Restaurant) ist unzulassig, da nicht sichergestellt werden kann, dass kein unberechtigter Dritter
mithort. In jedem Falle ist vom Versender sorgfaltig sicherzustellen, dass es fir unberechtigte Personen
keinerlei Moglichkeiten gibt mitzuhéren.

5.2.4.5 Aufbewahrung von Informationen der Stufe ,STRENG VERTRAULICH*

Die Unterlagen sind dauernd und sicher unter Verschluss (vorzugsweise Tresor oder vergleichbare Si-
cherstufe) zu halten. Bei Unterlagen, die auf IT-Systemen gespeichert werden, ist ein zusatzlicher
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Schutz (z. B. Dokumentenschutz, Freigabeschutz) Gber erweiterte Zugriffskontrolle oder Verschlisse-
lung erforderlich. Die Mithahme der Dokumente erfolgt nur in extremen Ausnahmefallen unter dem Ge-
bot duRerster Vorsicht. Datentrager, auf denen Informationen der Kategorie ,STRENG VERTRAULICH*
gespeichert werden, sind zu verschlisseln. Gleiches gilt flir mobile Gerate (Smartphones, Tablets, Lap-
tops).

5.2.4.6 Vernichtung von Informationen der Stufe ,STRENG VERTRAULICH*

Dokumente in Papierform werden tber Aktenvernichter oder Datenschutztonnen mit der jeweils ent-
sprechenden Sicherheitsstufe entsorgt (siehe 5.3)

Daten in elektronischer Form werden sicher geldscht.

5.3 Loschung und Entsorgung von Dokumenten und Datentragern

5.3.1 Entsorgung von Dokumenten in Papierform

Die Entsorgung von Dokumenten in Papierform mit der Einstufung “OFFENTLICH* kann tber den nor-
malen Papiermdll erfolgen.

Die Entsorgung von Dokumenten in Papierform mit der Einstufung “NICHT-OFFENTLICH* erfolgt ent-
weder Uber die vorhandenen Datenschutzbehalter oder Uber Aktenvernichter mit mindestens der Si-
cherheitsstufe 2 entsprechend der Klassifizierung nach ISO 21964-1 (DIN 66399).

Die Entsorgung von Dokumenten in Papierform mit der Einstufung “VERTRAULICH® oder “STRENG
VERTRAULICH® erfolgt entweder Uber hoherwertige Aktenvernichter mit mindestens der Sicherheits-
stufe 5 entsprechend der Klassifizierung nach 1SO 21964-1 (DIN 66399) oder Uber spezielle und ge-
kennzeichnete bereitgestellte Datenschutzbehalter.

Dabei ist die Richtlinie Uber die Aufbewahrung, Aussonderung, Archivierung und Vernichtung von Un-
terlagen vom 03.06.2019 der Universitat Siegen (Amtliche Mitteilung 14/2019) zu beachten.

5.3.2 Sicheres Léschen von Datentrdagern

Sowohl aus der Sicht des Datenschutzes als auch der Informationssicherheit ist beim Loschen von
sensiblen oder personenbezogenen Daten auf Datentrégern zu gewahrleisten, dass die Daten sicher,
d.h. vollstandig und unumkehrbar, geléscht (z.B. 7-faches Uberschreiben tGber WIPE, etc.) werden.

5.3.3 Entsorgung von Datentriagern

Disketten, CDs, DVDs, USB-Sticks, externe Festplatten, Magnetbander, Speicherkarten und sonstige
digitale Datentrager mussen uber die von Dienstleistern zur Verfigung gestellten Datenschutzbehalter
vernichtet werden. Festplatten werden Uber einen vom ZIMT bereitgestellten Festplattenvernichter der
Kategorie H-5 (dies entspricht der Schutzklasse 2 / Sicherheitsstufe 5 gemal DIN 66399) entsorgt.

6 Verteilung und Giiltigkeit

Diese Richtlinie tritt am Tage nach ihrer Veroffentlichung in Kraft. Sie wird in dem Verkiindungsblatt
~LAmtliche Mitteilungen der Universitat Siegen” veroffentlicht.

Ausgefertigt aufgrund des Beschlusses des Rektorats vom 10. Februar 2022.
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Siegen, den 20. April 2022 Der Rektor

gez.

(Universitatsprofessor Dr. Holger Burckhart)
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7 Anlagen

7.1 Anlage 1: Ubersicht ,Einstufung bzw. Klassifizierung von Informationen®
Klassifizie- | 4 NICHT- STRENG
rungsstufe | 0T TENTHICH \ gepeNTLICH | VERTRAULICH 1 yeRTRAULICH
Kenn- Jede Seite: Optional jede Jede Seite: Jede Seite:
zeichnung E%FFII:‘FNT- Seite: »VERTRAULICH _ STRENG
»NICHT- Im Dateinamen: VERTRAULICH*
Im Dateina- OFFENTLICH* »VTR" .
men: . . Im Dateinamen:
Optional im Da- »SVTH
»OEF“ teinamen:
»NOE*
Aufbewah- | ¢ Keine be- e Unter Aufsicht |e Physisch:im e Physisch: vor-
rung sonderen Mobiliar abge- zugsweise Tre-
Mafnahmen schlossen sor/Sicherheitsmo-
e Elektronisch: biliar
Passwortschutz | ¢ Elektronisch: ver-
schlisselt, ent-
sprechend Benut-
zerberechtigungs-
konzept
Ubermitt- |e Keine be- e Keine besonde- | ¢ Physisch: in e Physisch: direkte
lung sonderen ren Mal3nah- verschlosse- Ubergabe oder
MaRnahmen men nem und un- Versand in ver-
durchsichtigem schlossenem, un-
Umschlag durchsichtigem
S und versiegeltem
* Elektronisch: Umschlag, Unver-
vgrschlusselt sehrtheit prifen
mit aktuellem
Verschlisse- e Elektronisch: aus-
lungsverfahren schlieBlich ver-
schlisselt mit aktu-
ellem Verschlisse-
lungsverfahren
Riickzug e Keine be- e Physisch: Da- |e Physisch: Da- |e Physisch: Akten-
und Ver- sonderen tentonnen tentonnen vernichter mit
nichtung Mafnahmen e Elektronisch: |e Elektronisch: Klassifizierung
) , ) , nach ISO 21964-1
gesichertes Lo6- gesichertes Lo6- (DIN 66399)
schen schen
e Elektronisch: ge-
sichertes Léschen
(7x wipe oder
schreddern)
Beispiele |e Informatio- |e Projektakten e Vertragsent- ¢ Informationen Uber

nen zu Lehr-
veranstal-
tungen oder
hochschulof-
fentlichen
Veranstal-
tungen

¢ Informatio-
nen zu und
Inhalte aus
offentlichen

die keine Infor-
mationen der
Kategorien
LVERTRAU-
LICH" oder
STRENG
VERTRAU-
LICH" (siehe
5.2.3und 5.2.4)
enthalten.

wirfe und Ver-
trage (Rahmen-
vertrage, For-
schungsver-
trage etc.)

¢ Konzepte und
Layout-Unterla-
gen (Sicher-

bestehende Si-
cherheitsmalinah-
men (Konfiguration
von Sicherheitsein-
richtungen,
Schlisselvertei-
lungsplan etc.)

¢ Informationen zu
schwerwiegenden
Schwachstellen
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Veranstal-
tungen

im Internet
offentlich
bereitge-
stellte Infor-
mationen

Veroffentli-
chungen der
Pressestelle

Werbemate-
rial

Amtliche
Mitteilungen

Dissertati-
onsschriften

Organisati-
onsplane
(sofern kein
Ruckschluss
auf Perso-
nen mog-
lich)

Wissenschaftli-
che Daten, die
flr Dritte nicht
interpretierbar
sind und fir die
keine Geheim-
haltungsverein-
barungen be-
stehen

In der Regel
Geschaftsver-
teilungsplane

Anweisungen
fur den tagli-
chen Betrieb,
interne Richtli-
nien und Rund-
schreiben, in-
terne Berichte.

Interner Schrift-
verkehr (Mail,
Chat usw.) der
keine Informati-
onen der Kate-
gorien ,VER-
TRAULICH" o-
der ,STRENG
VERTRAUCH-
LICH*" (siehe
5.2.3und 5.2.4)
enthalt.

heitsmal3nah-
men, Netzplane
etc.)

Mediadaten
und eigenentwi-
ckelte Software
aus abge-
schlossenen
Projekten

Prifungsdaten
(Notenlisten,
Prufungsproto-
kolle etc.)

In der Regel
personenbezo-
gene Daten

Abschlussbe-
richte (Revisi-
onsberichte,
Auditberichte
etc.)

Vertrauliche In-
halte aus Gre-
miensitzungen

Finanzdaten
(Budget etc.)

Kalkulation von
wirtschaftlichen
Drittmittelpro-
jekten

(Software, Zutritts-
steuerung etc.)

Strategiepapiere
vor Veroffentli-
chung

besondere perso-
nenbezogene Da-
ten nach DSGVO
(Gesundheitsda-
ten, Religionszu-
gehorigkeit etc.)

besondere wissen-
schaftliche Daten
(Patentunterlagen
vor ihrer Offenle-

gung)
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7.2 Anlage 2: Ubersicht ,Personen, die Informationen als ,OFFENTLICH* freigeben diirfen*

Informationsart

Informationen zu
Lehrveranstaltun-
gen

Inhalte aus offent-
lichen Veranstal-
tungen

Im Internet 6ffent-

Bereich

Dezentrale

Pressestelle

Homepage-

lich bereitge- Verantwortliche

stellte Informatio-
nen

Name

Professorinnen
und Professoren
/Lehrende

Leiterin oder Lei-
ter der Stabsstelle
fir Presse, Kom-
munikation und
Marketing

Verantwortliche
der Homepage
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21.04.2022

Bemerkung
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